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CONTEXT-BASED ACCESS CONTROL(CBAC)
Taner KOG - iTU/BIDB 2009

CBAC’in Ozellikleri

Cisco 10S Firewall’un mimkin kildigi bir 6zellik olarak CBAC, uygulama katmani bilgisini temel alarak
TCP ve UDP paketlerini filtreleme islemi gerceklestirir. Uygulamaya 6zel protokollerde, multimedya
uygulamalarinda ve birden fazla kanala ihtiya¢ duyan uygulamalarda CBAC, application katmani
filrelemesi saglar.

CBAC'in trafik filtreleme,trafik denetleme,ihlal tespiti,denetim kaydi ve uyari verme gibi dért ana
islevi vardir.

Trafik Filtreleme:

CBAC, glivenlik duvari vasitasiyla ag icerisinde baslatilmis baglantilara izin verecek sekilde konfigire
edilebilir. Bunu ACL icerisinde gecici acilimlar olusturarak yerine getirir. CBAC filtreleme islemini
yalnizca network ve transport katmani bilgisine gére degil ayni zamanda application katmani bilgisine
gore filtreleme yapar.

Trafik Denetleme:

CBAC'te uygulama katmaninda denetlenen paketlerin oturum bilgileri incelenir. Bu bilgiler sayesinde
SYN-flood atagi gibi ataklar dnlenir. TCP paketlerin sequence numaralarini denetleyerek, bu
numaralarin kabul edilebilir bir aralikta olup olmadiklarini belirler ve siipheli paketleri ¢cope atar.
Boylece SYN-flood ataginda oldugu gibi atak yapan kisinin gdnderdigi baglanti istekleri redddeilerek
sistemin kaynaklarini kullanilamaz duruma getiren DoS atagi engellenmis olur.

ihlal Tespiti:

Belli tirde ataklar belli tiirde karakteristiklere sahiptirler. Syslog mesajlarinin denetlenmesi sirasinda
eger bu ataklardan biri CBAC tarafindan tespit edilirse baglantilar sifirlanir ve syslog mesaji dusulir.

Denetim Kaydi ve Uyari Verme:

CBAC gergek zamanli denetim kayitlari ve uyarilar olusturarak glivenlik duvarindaki durum hakkinda
bilgiler edinilmesini saglar. Boylece kaynak ve hedef makinalarla, kullanilan portlarla, tasinan verinin
miktariyla ve daha bircok ozellikle ilgili bilgi edinilebilir.

Not:CBAC yalnizca yonetici tarafindan belirtilmis protokollerin denetiminde goérev alir. Bunun
disindaki protokollerin durumu mevcut ACL’ler tarafindan kontrol edilir. Sadece gilivenlik duvarindan
gecen ataklar tespit edilebilir. Cisco I0S firewall’dan gegmeyen ataklar tespit edilemez.

CBAC Nasil Caligir?

CBAC devrede degilken filterleme islemi ACL’ler tarafindan network ve transport katmanlarinda
yaptimaktadir. Fakat CBAC bir oturumun bitlin dinamik uygulamalarini taniyabilir. Aktif baglantilarla
ilgili durum tablolari olusturur. Bu durum tablolari vasitasiyla dinamik ACL’ler olusturulur ve paket
gecisleri bu sayede denetlenmis olur.
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Guvenlik duvarnnin interfacelerindeki ACL'lerde iceriden disariya baslatilan trafik icin gecici ACL'ler
olusturulur ve bu gegici ACL’ler yoluyla donen trafik bu baslatilan trafigin bir pargasiysa ve onunla
ayni 6zellikleri tasiyorsa iceri girmesine izin verilir. Aksi taktirde disaridan gelen trafik engellenmis
olur.

CBAC calisma mekanizmasini birka¢ adimda su seklde anlatabiliriz:

1-Korunan networkiimizden trafik olusturuldugunda routerimizdan gecerken bir ACL mevcutsa ACL
isletilir. ACL pakete izin vermiyorsa paket ¢ope atilir, eger izin veriyorsa CBAC denetim kurallari
uygulanir.

2- CBAC denetim kurallari uyarinca Cisco 10S Software baglantiyi inceleyebilir. Eger baslatilan trafigi
denetlenmiyorsa paketin gegcmesine izin verilir, bilgi toplanmaz. Eger baslatilan trafik denetleniyorsa
bir sonraki adima gecilir.

3- Baglanti mevcut durum tablosuyla karsilastirilir. Eger baglanti dnceden mevcut degilse girdi
eklenir. Eger baglanti 6nceden mevcutsa baglanti icin zaman sifirlanir.

4- Yeni bir girdi ekleniyorsa cikis interface’ine giris yontinde dinamik ACL eklenir. Bu ACL baslatilan
trafigin donen paketlerine izin verir. Bu agcihm mevcut oturum agikken sadece aktiftir. Dinamik ACL'le
NVRAM'’e kaydedilmez.

5- Oturum sonlandiginda dinamik ACL ve durum tablosundaki dinamik bilgi silinir.
CBAC Konfiglirasyonu:
Konfiglirasyon yapilirken uygulanacak adimla soyledir:

1-i¢ veya dis bir interface secilir:Oturumun baslatilacagi interface i¢ interface olarak segilir. Dénen
paketlerin denetlenecegi interface dis interface’tir.istenirse CBAC birden fazla interface’te iki ydnde
konfigire edilebilir.

2-Interface’e IP ACL’ler uygulanir:ACL ile glivenlik duvarimizin denetleyecegi trafige disari yonde izin
verilir. Dis networkten korunacak networkimuze girecek trafigi filtrelemek icin extended ACL
uygulanir ve bu ACL tizerinde CBAC dinamik agilimlar yapar.

3-Denetleme kurallari tanimlanir:Yonetici tarafindan interface’te hangi uygulama katamani
protokolliniin denetelenecegi belirlenmelidir.Denetleme kural global konfiglirasyon modunda
konfigire edilir. Konfiglirasyonu su sekilde yapilir:

Router(config)# ip inspect name inspection_name protocol [alert {on | off}] [audit-trail {on | off}]
[timeout seconds]

4-Denetleme kurali interface’e uygulanir: Denetleme kurali konfigiire etmenin son adimi denetleme
kuralini interface’e atamaktir. Konfiglirasyonu su sekilde yapilir:

Router(config-if)# ip inspect inspection_name {in | out}
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Denetleme kurali atanirken dikkat edilemsi gereken nokta iceriden baslatilacak trafigin gececegi
interface’te ACL i¢ yonde uygulanir ve ayni sekilde denetim kurali da i¢ yénde uygulanir. Diger
interface’lerde denetlenecek trafigi engelleyecek ACL i¢ yonde uygulanir.

Denetleme kurallarini sifirlamak icin konfigiirasyon su sekilde yapilir:
Router(config)# no ip inspect

CBAC Troubleshooting:

Uyarilar(Alerts):

Uyarilar CBAC operasyonunu ilgilendiren yetersiz router kaynaklari,DoS atakari ve diger tehditleri
goruntdler.

Uyarilarin kapatilmasi 6nerilmez, fakat uyarilari kapatmak icin konfiglirasyon su seklide yapilir:
Router(config)# ip inspect alert-off
Denetleme Kayitlan:

Kayrtlar gegerli ve gecersiz girisimler dahil denetlenecek baglantilarin izini siirer. Ornegin CBAC durum
tablosuna bir ekleme veya ¢ikarma yaptiginda mesajlar goriintiler. Kayitlar baglantilar hakkinda
istatistiksel bilgiler verir. istenirse bu kayitlar konsol ekraninda goriintiilenebilecegi gibi dis bir syslog
serverinda da tutulabilir.

CBAC ayni zamanda gegici ACLleri, durum tablosunu ve CBAC operasyonunu goériintileyebilecegimiz
show komutlarina sahiptir.

Bunlari gorintiilemek icin kullanilacak komut su sekildedir:

Router# show ip inspect [parameter]

name inspection_name -> Sadece istenen isimdeki denetleme kuralini gérintdiler.
config -> Bltiin CBAC operasyonunu goruntdler.

interfaces -> Router interface’indeki aktive edilmis denetleme kurallarini gérintiler.
sessions -> CBAC durum tablosundaki baglantilarin 6zetini goruntiler

sessions [detail] -> Durum tablosundaki bitiin baglantilari gériintiler

all -> Listedeki butiin 6zellikleri goéruntiler

Daha detayli troubleshooting yapmak icin yonetici debug komutlarini da kullanabilir.
Bunun i¢in kullanilacak komut su sekildedir:

Router# debug ip inspect protocol parameter

tcp -> tcp denetleme olaylarini gériintiler
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udp -> udp denetleme olaylarini gériintiler

icmp ->icmp denetleme olaylarini goérintiler

application_name -> uygulamaya yonelik olaylari géruntiler

events -> paketlerin islenmesi ile ilgili CBAC olaylarini gérintiler

object-creation -> durum tablosuna yapilan girislerle ilgili olaylari goriintiler
object-deletion -> durum tablosunda yapilan silinmelerle ilgili olaylari gérintiler
function-trace -> CBAC'in ¢agirdigi yazilim fonksiyonlari ile ilgili bilgiyi gortinttler
timers -> Zamanlama ile ilgili bilgileri goértntiler

detailed -> Biitlin CBAC siirecleri hakkindaki bilgileir goriintler.




