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ZONE BASED POLICY FIREWALL
Sinmaz KETENCi - iTU/BiDB 2009

Zone-Based Policy Firewall Ozellikleri

2006 yilinda Cisco 12.4(6)T 10S ile Zone-Based Policy Firewall yapilandirma modelini sundu. Bu yeni
model ile interface’ler zone'lara atanir ve zone'lar arasindaki trafige bir inspection policy uygulanir.
Zone based firewall birinterface’teki degisik kullanici gruplarina farkli policy’ler uygulamayaimkan
tanir. Bunun yaninda default deny-all policy sayesinde varsayilanda zone’lar arasindaki trafigin
yasaklanmasini da saglar.

Zone-based policy firewall ZPF, ZBF ya da ZFW gibi kisaltmalarla anilir. ZPF statefull packetinspection,
application inspection, URL filtreleme ve DOS etkisizlestirilmesi gibi standart firewall teknolojilerini
destekler.

Firewall policy’leri Cisco Common Classification Policy Language (C3PL) kullanilarak yapilandirilir.
C3PL hiyerarsik bir yapida network protocol inspection tanimlar ve kullanicilarin tek bir inspection
policy altinda gruplanmasini saglar.

Network profesyonellerinin ZPF modeline gecisinin temel nedeni yapisi ve kullanim kolayligidir. CBAC
karisik ve zordur. CBAC ZPF gibi hiyerarsik veri yapilariile moddlerligi saglamaz. Ayrica CBAC asagidaki
kisitlamalara sahiptir:

-Her interface’te ayriayriinspection policyler ve ACLler bulundugundan bu interface’ler arasindaki
trafige uygun policy’lerin iliskilendirilmesi zordur.

-Bir interface'e gelen tiim trafik ayniinspection’a tabi tutulur, kullanici grubu ya da subnet'e 6zgi
inspection yapilamaz.

-Surec agirlikli olarak ACL’lere baghdir.

Zone'lar networkiin giivenlik sinirlarini olustururar. Trafik bir zone'dan baska bir zone'a gegerken
policy yaptirimlariyla karsilasir. ZPF varsayllanda aksi belirtilmedikge zone'lar arasindaki trafigi
bloklar. Bu da ZPF ve CBAC modeli arasindaki énemli bir farktir. CBAC aksi belirtiimedikge trafigi
iletimine izin verir.

Cogu ZPF komutu CBAC komutlarina benziyor gozikse de ayni degildir. ZPF'in C3PL seklinde
adlandirilan modiiler yapilandirma policy dilini kullanmasi CBACile arasindaki 2. dnemli farktir. ZPF'in
faydalari asagidaki gibidir:

-ACL'lere bagimli degildir.
-Haricen izin belirtilmedikge router’in giivenlik durusu trafigin bloklanmasidir.
-C3PL kullanildigindan policy’lerin okunmasi ve problem giderilmesi kolaydir.

- Birden ¢ok ACL ve inspection kullanimi yerine bir policy istenilen herhangi bir trafige miidahale
edebilir.
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CBAC ya da ZPF yapilandirma modelleri ayni anda router lizerinde devreye alinabilse de tek bir
interface'te iki model birden kullanilamaz. Yani ayniinterface hem bir zone Uyesi olarak hem de ip
inspectionigin yapilandirilamaz.

Zone-based firewall tasarlanmasinda asagidaki adimlar dikkate alinmalidir:

1.Adim - Zone'larin belirlenmesi: Intemetwork altyapisi glivenlik dizeyleri dikkate alinarak ayrizone’
lara boliinmelidir. Bu adimda firewall'un fiziksel uygulamasini degil altyapinin zone’lara ayrilmasina
odaklaniimalidir.

2.Adim - Zone'lar arasinda policy’lerin uygulanmasi: Zone'larin her "kaynak-hedef" cifti i¢in
istemcilerin bulundugu kaynak zone’lardan sunucularin bulundugu hedef zone'lara yapabilecegi istek
oturumlari(session’lar) tanimlanmalidir. Bu oturumlar ¢cogu zaman TCP ve UDP oturumlaridir fakat
ICMP echo gibi ICMP oturumlari da olabilir. IPsec Encapsulating Security Payload [ESP] gibi oturum
kavramina dayali olmayan trafik icin ise network yoneticisi kaynaktan hedefe ve tam tersine tek yonli
trafik akislarini tanimlamalidir. 1. adimda oldugu gibi bu adimda dafiziksel yapiyla degil zone’lar
arasindaki trafik ihtiyaglariyla ilgilenilir.

3. Adim - Fiziksel Altyapinin tasarlanmasi: Zone'lar tanimlanip bu zone'lar arasindaki trafik ihtiyaclari
belidendikten sonra glivenlik ve erisilebilirlik goz 6niinde bulundurularak fiziksel altyapi
tasarlanmalidir. Bu adim en glivenli ve en glivensiz zone’lar arasindaki cihaz sayisini ve yedek cihazlar
saptamayiicermektedir.

4.Adim —Zone’lardaki altkiimelerin tanimlamasi ve trafik ihtiyaglarinin bir araya getirilmesi:
Tasarimdaki her firewall interface’lerine bagli zone altklimeleri tanimlamali ve zone’larin trafik
ihtiyaclari birlestirilmelidir. Ornek olarak birden cok zone dolayli yoldan firewall’un bir interface’ine
bagli olabilir.

Yaygin ZPF tasarimlari LAN-to-Internet firewall, a firewall with public servers, redundant firewalls ve
complex firewalls.

Zone-Based Policy Firewall Calisma Yapisi

Cisco I10S zone-based policy firewall Cisco SDM kullanilarak yapilandirildigi zaman 3 farkli davranis
sergiler:

Inspect: Cisco 10S stateful packetinspection’i yapilandirir. Bu davranis CBAC jp inspect komutuna
karsilik gelir. DonUs trafigine ve olasi ICMP mesajlarina otomatik olarak izin verir. FTP ya da H.323 gibi
birden ¢cok paralel veri ve sinyalizasyon oturumuna ihtiya¢ duyan protokollericin gerekli oturum
kurulumuislemlerini yapar.

Drop: ACL’deki deny ifadesiile benzer isleve sahiptir. istenmesi halinde reddedilen paketlerin
loglanmasini saglayan log secenegi vardir.

Pass: ACL'deki permitifadesi ile benzerisleve sahiptir. Pass davranisi trafigin icerdigi baglantiya da
oturumun durumunuincelemez. Sadece tek bir ydnde baglantiyaizin verir. Donis trafigine izin
verilmesi icin diger yonde de ilgili kural uygulanmalidir.
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Belirli bir class’in trafigine rate limit(bandwitdh sinirlamasi) uygulanmak istenirse inspect ya da pass
komutunun yaninda police komutu da kullanilmalidir.

Router'in network interface’lerinin zone’lara ait olmasi belli kuralara tabidir, zone interface’leri
arasinda akan trafik asagidaki kurallara uymalidir.

-Network yoneticisi interfaceleri bir zone’a atamadan 6nce o zone yaratiimalidir.
-Eger router’in timinterface’lerinden trafik akacak ise her interface bir zone’a atanmalidir.
-Bir interface sadece bir glivenlik zone’una atanabilir.

-Ayni zone Uyesi olan interfaceler arasindaki trafik akisina zimmen(implicitly) izin verilmistir. Haricen
izin verilmesine gerek yoktur.

-Bir zone’a giren ya da ¢ikan trafige izin vermekicin o zone ve diger zone’lar arasinda izin veren ya da
inspect eden bir policy yapilandiriimalidir.

- Bir zone’a ait bir interface ve herhangi bir zone’a ait olmayan bir interface arasinda trafik akisi
olmaz. Network yoneticisi sadece iki zone arasinda pass, inspect ve drop davranislarindan birini
secebilir.

-Herhangi bir zone ‘a atanmamisinterfaceler CBAC stateful packetinspection kullanabilir.

Kaynak Interface Zone'a | Hedef Interface Zone'a Zone-pair Policy

liye mi? liye mi? tanimhi mi? tanimli mi? | Sonug

Evet (zone IC) Evet (zone IC) n/a* n/a PASS

Evet Hayir n/a n/a DROP

Hayir Evet n/a n/a DROP

Evet (zone IC) Evet (zone DIS) Hayir n/a DROP

Evet (zone IC) Evet (zone DIS) Evet Hayir DROP
Policy

Evet (zone IC) Evet (zone DIS) Evet Evet yaptirimlari

Zone-based policy firewall icin tanimlanan kurallar router’in trafigin kaynagi ya da hedefi olmasina
yani trafigin yonline gore farklilik gosterir.

Router'in interface’lerinden biri bir zone’a atandigi zaman o interface’e bagli kullanicilar da zone’a

dahil olurlar fakat bu zone’lar router’in interface’lerinin kaynak ya da hedef oldugu trafigi

etkilemezler. Bunun yerine router’in tiim IP interface’leri otomatik olarak self-zone seklinde
adlandirilan zone’a dahildir. Farkli zone’lardan router'in IP adreslerine gelen trafik igin policy

uygulanarak kisitlama getirilmelidir. Policy’ler, diger zone’lar ve self-zone arasindaki trafigin
engellenmesi(block), izin verilmesi(allow), incelenmesi(inspect) seklinde yapilandirilabilir. Eger self-
zone ve diger zone'lar arasinda bir policy uygulanmamissa tiim trafige izin verilir.

Self-zone, kaynak ya da hedef zone olarak kullanilmasi ile policy tanimlanabilir. Self-zone sistem-
tanimlidir yani interfacelerin self-zone’a atanmasi s6z konusu degildir. Self-zone iceren zone ciftleri

router’a gelen ya da router’in yarattigi trafige etki eder, yénlendirilen trafige etki etmez.
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Birinterface bir zone’a dahil edildigi zaman o interface’e gelen ve ointerface’ten giden tiim trafik
router tarafindan bloklanmis (implicitly blocked) olur. Sadece ayni zone’a ait interface’ler arasindaki
trafik ve router’ininterface’lerine hedefli trafige izin vardir.

ZPF devreye alindigi zaman router’in tim interface’leri otomatik olarak self-zone’a dabhil olur. Self
zone varsayilan deny all policy disinda kalan tek zone’dur. Aksi tanimlanmadikca herhangi bir router
IP interface’ine gelen tiim trafige izin verilir.

Kaynak Interface Zone'a | Hedef Interface Zone'a Zone-pair Policy

liye mi? iiye mi? tanimh mi? tanimlimi? | Sonug

Router Evet Hayir n/a PASS

Router Evet Evet Hayir PASS
Policy

Router Evet Evet Evet yaptirimlari

Evet Router Hayir n/a DROP

Evet Router Evet Hayir DROP
Policy

Evet Router Evet Evet yaptirimlari

CLI kullanarak Zone-Based Firewall Yapilandirmasi

1- zone security komutu ile firewall A og&rgkli zone’lar yaratilir.

2- class-map type inspect komutu ile trafik siniflari tanimlanir.

3- policy-map type inspect komutu ile firewall policyleri belirenir.

4- zone-pair security komutu ile kaynak ve hedef zone giftlerine belinenen policyler uygulanir.
5- zone-member security komutuile router interfaceleri zone’lara atanur.

CLl ile ZPF yapilandirirken dikkat edilmesi gerekenler:

-Sadece type inspect komutu ile tanimlanmis policy map’ler zone-pair security komutu ile
kullanilabilir.

- type inspect policy map’ler sadece type inspectile tanimlanmis class map’ler ile kullanilabilir.
-Ayniisimde bir QoS class map ve inspect class map olamaz.

-Bir zone, zone-member security interface configuration komutu ile kullaniimadan 6nce zone security
global configuration mode komutu ile olusturulmalidir.

-Bir interface birden ¢ok zone’a atanamaz.

-Zone-based policy firewall CBAC yerine getirilen bir yeniliktir. ZPF devreye almadan 6nce CBAC
kullaniliyorsa interface configuration komutu olan ip inspect kaldirimalidir ve zone-member security
komutu ile ZPF devreye alinmalidir.

- Bir router’da ZPF ve CBAC ayniinterface’lerde kullanimamak kosuluile beraber kullanilabilir.
Herhangi bir security zone’una tye olmayaninterface’lerde ip inspect komutuile CBAC devreye alinir.
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-Belirli bir zone’a ait bir interface ve herhangi bir zone’a atanmamis bir interface arasinda trafik akisi
olmaz. Bu nedenle zone-member interface configuration komutu kullanimi sirasinda verilen
hizmetlerde gegid bir kesinti yasanir.

-Varsayilanda zone’lar arasi trafik akisina zone-pair komutu ile zone giftleri tanimlanmadikga izin
verilmez

-Router higbir zaman ayni zone’a liye interface’ler arasindaki trafigi filtrelemez.

-Zone-member komutu router’in kendisini korumaz. Yani router’a gelen ve router kaynakli trafik
etkilenmez. Ontanimli gelen self zone ile zone pair’lari olusturularak gerekli dnlem alinabilir.

CBAC dinamik olarak ip inspect komutu uygulanan interface’lerdeki ACLlerde ilgili degisikliklerin
gerektirdigi satirlari yaratir. ZPF ACL’lerde herhangi bir degisiklik yapmaz. Bu nedenle zone-member
komutu girilmeden 6nce interface’deki ACL kullanimi gézden gecirilmelidir.

1)
Zone’larin Yaratilmasi

Network yonetidsi firewall icin gerekli zone’lari zone security komutu ile yaratir. istege bagl olan
description kullanilmasi tavsiye edilir.

Router(config)# zone security zone-name

Router{config-sec-zone)# description line-of-description

2)

Trafik Siniflarinin Tanimlanmasi

ZPF trafik siniflarinin tanimlanmasi asagidaki gibidir.

Router{config)# class-map type inspect [match-any | match-all] class-map-name

3. ve 4. katman, top-level class map, icin match-any secenegi varsayilandir.

Router{config)# class-map type inspect protocol-name [match-any | match-all] class-map-name
7. katman, application-spedific class map, ise yukaridaki gibi tanimlanir.

Class map configuration mode’da istenilen ACL’lerin kullanilmasi ise asagidaki komutla saglanir.
Router(config-cmap)# match access-group {access-group | name access-group-name}

Class map icinde protokollerin eslestirilmesinde asagidaki komut kullanilir.
Router(config-cmap)# match protocol protocol-name

Yine dass map configuration mode’da baska bir class map’in referans alinmasi ise asagidaki komutla
saglanir.

Router(config-cmap)# match class-map class-map-name
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ZPF'nin class map’lerin birbiri icinde (nested) kullanilarak hiyerarsik bir yapi olusturabilme imkani
sunmasi Cisco 10S Firewall’larin olusturulmasi agisindan énemli bir glictiir.

3)

Firewall Policy'lerinin Belirlenmesi

Network yonetidsinin istenilen class’lar ile eslesen trafigin nasil ele alinacagini belirlemesi gerekir.
Segenekler pass, inspect, drop ve police’dir.

ZFP policy map’lerinin olusturulmasi icin asagidaki komut kullanilir.
Router{config)# policy-map type inspect policy-map-name

Firewall'un ilgili class’larla eslesen trafikicin sergileyecegi davranisi tanimlamakicin oncelikle policy-
map configuration mode’dayken asagidaki komut girilerek ilgili class belirtilir.

Router(config-pmap)# class type inspect class-name

Default class (class’lar ile tanimlanan trafigin disinda kalan tim trafik) ise asagidaki gibi belirtilir.
Router(config-pmap)# class class-default

Son olarak ilgili trafigin nasil ele alinacagi belirtilir.

Router(config-pmap-c)# pass | inspect | drop [log] | police

4)

Firewall Policy lerinin uygulanmasi

Firewall policy yapilandirmasi tamamlandiktan sonra zone ciftleri arasindaki trafige ilgili policy zone-
pair security komutu kullanilarak uygulanir. Bu islem, kaynak zone, hedef zone ve bu zone’lar
arasindaki trafigi ele alicak policy’nin belirtilmesini kapsar.

Oncelikle zone ciftleri tanimlanir.

Router(config)# zone-pair security zone-pair-name [source source-zone-name | self] destination [self
| destination-zone-name]

Daha sonra yukaridaki gibi zone-pair security komutu girildikten sonra ilgili zone giftleriigin service-
policy type inspect policy-map-name komutu ile istenilen policy ve onun yaptirimlari bir 6nceki
adimda belirtilen zone ¢iftine uygulanmis olur.

Deep-packet inspection (top-level security policy’e 7 katman policy map dahil etmek) Cisco I0S
Release 12.4(20)T ve sonrasi 10S'larda asagidaki komut ile uygulanabilir.

Router(config-pmap-c)# service-policy {h323 [ http [ im | imap [ p2p | pop3 | sip | smtp | sunrpc |
urlfilter} policy-map

Policy-map, 3. ya da 4. katman top-level policy map icinde uygulanan 7. katman policy-map’in adidir.
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5)Interface’lerin Atanmasi

Son olarak ilgiliinterface’lerin zone-member interface configrutaion mode komutu ile uygun security
zone’larina atanmasi gerekir.

Router(config-if)# zone-member security zone-name

zone-member security komutu uygulandigi interface’i belirtilen security zone’a dahil eder. Bir
interface herhangi bir security zone’a dahil oldugu zaman o interface’e giren ve o interface’ten ¢cikan
tim trafik reddedilir(drop edilir). Router’a giren ya da router tarafindan olusturulan trafik bu
durumun disinda kalir(predefined self zone). Bir zone’a liye olan bir interface trafik akisinin
saglanmaslicin ait olunan zone’un bir zone cifti ile tanimlanmis olmasi ve bu zone ¢ifti icin uygulanan
policy’nin trafige izin veriyor(pass ya da inspect) olmasi gerekir.

ZFP yapilandiriilmasi CLI ile yapilabildigi gibi Cisco SDM ile de yapilabilmektedir.
¥rnek Konfigurasyon:

Asagidaki class-map’ler ile belirtilen protokollerden herhangi biri ile eslesen trafik 1C_policy’de
tanimlanmis politikalara gore ele alinir. Class-map’ler tanimlanirken dikkat edilmesi gereken énemli
bir nokta match-any ve match-all parametreleridir. Match-any ile tanimlanmis bir class-map’teki
satirlardan herhangi birinin saglanmasi durumunda policy’de o class icin tanimlanmis davranis
sergilenir. Match-all ile tanimlanmis bir class-map’te ise class-map’te belirtilen tiim satirdarin
saglanmasi gerekir. Buna gore 10.0.0.0/24 network’lnden yapilacak http, dns, telnet, https ve icmp
istekleri inspect edilip iceriden disariya izin verilecek ayni zamanda geri dons trafigi icin de ters
yonde izinler belidenip uygulanacaktir. Diger yandan 10.0.0.0/24 network’iinden yapilacak ftp
istekleri inspect edilip igeriden disariya izin verilecek ayni zamanda geri dons trafigi icin de ters
yonde izinler belidenip uygulanacaktir. Bunun yaninda ftp trafigi icin 1 Mbps’lik bantgenisligi
sinirlamasi da uygulanacaktir.

class-map type inspect match-any IC_kaynak
match protocol http
match protocol dns
match protocol telnet
match protocol https
match protocol icmp
!
class-map type inspect match-all IC_ftp
match protocol ftp
I
policy-map type inspect IC_policy
class type inspect IC_kaynak
inspect
class type inspect IC_ftp
inspect
police rate 1024000 burst 32768
class class-default
drop
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I

zone security IC

description IC_network

zone security DIS

description DIS_network

zone-pair security IC-DIS source IC destination DIS
description IC_ten_DIS_a_trafik
service-policy type inspect IC_policy

I

interface FastEthernet0/0

ip address 160.75.5.250 255.255.255.0
zone-member security DIS

I

interface FastEthernet0/1

ip address 10.0.0.254 255.255.255.0
zone-member security IC

Zone-Based Policy Firewall Sorun Giderme

iTU BiDB Ag Grubu / Sinmaz KETENCi

show policy-map type inspect zone-pair session komutu kullanilarak ZPF durum tablosundaki aktif
baglantilar goriintulenebilir. Asagidaki ¢ikt 10.0.0.1 IP adresi kaynakli kurulmusg aktif FTP, HTTP, DNS

baglantilarini gostermektedir.

ZPF_SINMAZ#sh policy-map type inspect zone-pair sessions

policy exists on zp IC-DIS
Zone-pair: IC-DIS

Service-policy inspect : IC_policy

Class-map: IC_kaynak (match-any)
Match: protocol http
3 packets, 84 bytes
30 second rate 0 bps
Match: protocol dns
3 packets, 131 bytes
30 second rate 0 bps
Match: protocol telnet
0 packets, 0 bytes
30 second rate 0 bps
Match: protocol https
0 packets, 0 bytes
30 second rate 0 bps
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Match: protocol icmp
0 packets, 0 bytes
30 second rate 0 bps

Match: protocol ftp
1 packets, 28 bytes
30 second rate 0 bps

Inspect

Number of Established Sessions =8
Established Sessions

Session 4889FD80 (10.0.0.1:2356)=>(160.75.100.7:21) ftp:tcp SIS_OPEN
Created 00:00: 36, Last heard 00:00:36
Bytes sent (initiator:responder) [200:324]

Session 48899580 (10.0.0.1:2357)=>(160.75.100.7:58167) ftp-data:tcp SIS_OPEN
Created 00:00: 36, Last heard 00:00:07
Bytes sent (initiator:responder) [0:96195]

Session 48894F 80 (10.0.0.1:61240)=>(160.75.2.20:53) dns:udp SIS_OPEN
Created 00:00:02, Last heard 00:00:02
Bytes sent (initiator:responder) [32:116]

Session 48897980 (10.0.0.1:2358)=>(74.125.87.99:80) http:tcp SIS_OPEN
Created 00:00:02, Last heard 00:00:02
Bytes sent (initiator:responder) [444:125]

Session 4889CD80 (10.0.0.1:64215)=>(160.75.2.20:53) dns:udp SIS_OPEN
Created 00:00:02, Last heard 00:00:02
Bytes sent (initiator:responder) [35:147]

Session 4889FB80 (10.0.0.1:2359)=>(74.125.87.104:80) http:tcp SIS_OPEN
Created 00:00:02, Last heard 00:00:01
Bytes sent (initiator:responder) [1583:4456]

Session 488A0380 (10.0.0.1:57697)=>(160.75.2.20:53) dns:udp SIS_OPEN
Created 00:00:01, Last heard 00:00:01
Bytes sent (initiator:responder) [40:138]

Session 4889FF80 (10.0.0.1:2360)=>(74.125.87.102:80) http:tcp SIS_OPEN
Created 00:00:01, Last heard 00:00:01
Bytes sent (initiator:responder) [635:125]

Police

rate 1024000 bps,32768 limit

conformed 170 packets, 115738 bytes; actions: transmit
exceeded 19 packets, 22950 bytes; actions: drop
conformed 2000 bps, exceed 0 bps

Class-map: class-default (match-any)
Match: any
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Drop
0 packets, 0 bytes

10



