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ZONE BASED POLICY FIREWALL 

Sınmaz KETENCİ – İTÜ/BİDB 2009 

 

Zone-Based Policy Firewall Özellikleri 

2006 yılında Cisco 12.4(6)T IOS ile Zone-Based Policy Firewall yapılandırma modelini sundu. Bu yeni 

model ile interface’ler zone'lara atanır ve zone'lar arasındaki trafiğe bir inspection policy uygulanır. 

Zone based firewall bir interface’teki değişik kullanıcı gruplarına farklı policy’ler uygulamaya imkan 

tanır. Bunun yanında default deny-all policy sayesinde varsayılanda zone’lar arasındaki trafiğin 

yasaklanmasını da sağlar. 

Zone-based policy firewall ZPF, ZBF ya da ZFW gibi kısaltmalarla anılır. ZPF statefull packet inspection, 

application inspection, URL filtreleme ve DOS etkisizleştirilmesi gibi standart firewall teknolojilerini 

destekler. 

Firewall policy’leri Cisco Common Classification Policy Language (C3PL) kullanılarak yapılandırılır. 

C3PL hiyerarşik bir yapıda network protocol inspection tanımlar ve kullanıcıların tek bir inspection 

policy altında gruplanmasını sağlar. 

Network profesyonellerinin ZPF modeline geçişinin temel nedeni yapısı ve kullanım kolaylığıdır.CBAC 

karışık ve zordur. CBAC ZPF gibi hiyerarşik veri yapıları ile modülerliği sağlamaz. Ayrıca CBAC aşağıdaki 

kısıtlamalara sahiptir: 

-Her interface’te ayrı ayrı inspection policyler ve ACL'ler bulunduğundan bu interface’ler arasındaki 

trafiğe uygun policy’lerin ilişkilendirilmesi zordur. 

-Bir interface'e gelen tüm trafik aynı inspection’a tabi tutulur, kullanıcı grubu ya da subnet'e özgü 

inspection yapılamaz. 

-Süreç ağırlıklı olarak ACL’lere bağlıdır. 

Zone'lar networkün güvenlik sınırlarını oluştururlar. Trafik bir zone'dan başka bir zone'a geçerken 

policy yaptırımlarıyla karşılaşır. ZPF varsayılanda aksi belirtilmedikçe zone'lar arasındaki trafiği 

bloklar. Bu da ZPF ve CBAC modeli arasındaki önemli bir farktır. CBAC aksi belirtilmedikçe trafiği 

iletimine izin verir. 

Çoğu ZPF komutu CBAC komutlarına benziyor gözükse de aynı değildir.  ZPF'in C3PL şeklinde 

adlandırılan modüler yapılandırma policy dilini kullanması CBAC ile arasındaki 2. önemli farktır. ZPF'in 

faydaları aşağıdaki gibidir: 

-ACL'lere bağımlı değildir. 

-Haricen izin belirtilmedikçe router’ın güvenlik duruşu trafiğin bloklanmasıdır. 

-C3PL kullanıldığından policy’lerin okunması ve problem giderilmesi kolaydır. 

- Birden çok ACL ve inspection kullanımı yerine bir policy istenilen herhangi bir trafiğe müdahale 

edebilir. 
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CBAC ya da ZPF yapılandırma modelleri aynı anda router üzerinde devreye alınabilse de tek bir 

interface'te iki model birden kullanılamaz. Yani aynı interface hem bir zone üyesi olarak hem de ip 

inspection için yapılandırılamaz. 

Zone-based firewall tasarlanmasında aşağıdaki adımlar dikkate alınmalıdır: 

1.Adım - Zone'ların belirlenmesi: Internetwork altyapısı güvenlik düzeyleri dikkate alınarak ayrı zone’ 

lara bölünmelidir. Bu adımda firewall'un fiziksel uygulamasını değil altyapının zone’lara ayrılmasına 

odaklanılmalıdır. 

2.Adım - Zone'lar arasında policy’lerin uygulanması: Zone'ların her "kaynak-hedef" çifti için 

istemcilerin bulunduğu kaynak zone’lardan sunucuların bulunduğu hedef zone'lara yapabileceği istek 

oturumları(session’ları) tanımlanmalıdır. Bu oturumlar çoğu zaman TCP ve UDP oturumlarıdır fakat 

ICMP echo gibi ICMP oturumları da olabilir. IPsec Encapsulating Security Payload *ESP+ gibi oturum 

kavramına dayalı olmayan trafik için ise network yöneticisi kaynaktan hedefe ve tam tersine tek yönlü 

trafik akışlarını tanımlamalıdır. 1. adımda olduğu gibi bu adımda da fiziksel yapıyla değil zone ’lar 

arasındaki trafik ihtiyaçlarıyla ilgilenilir. 

3. Adım - Fiziksel Altyapının tasarlanması: Zone'lar tanımlanıp bu zone'lar arasındaki trafik ihtiyaçları 

belirlendikten sonra güvenlik ve erişilebilirlik göz önünde bulundurularak fiziksel altyapı 

tasarlanmalıdır. Bu adım en güvenli ve en güvensiz zone’lar arasındaki cihaz sayısını ve yedek cihazları 

saptamayı içermektedir. 

4.Adım – Zone’lardaki altkümelerin tanımlaması ve trafik ihtiyaçlarının bir araya getirilmesi: 

Tasarımdaki her firewall interface’lerine bağlı zone altkümeleri tanımlamalı ve zone’ların trafik 

ihtiyaçları birleştirilmelidir. Örnek olarak birden çok zone dolaylı yoldan firewall’un bir interface’ine 

bağlı olabilir. 

Yaygın ZPF tasarımları LAN-to-Internet firewall, a firewall with public servers, redundant firewalls ve 

complex firewalls. 

 

Zone-Based Policy Firewall Çalışma Yapısı 

Cisco IOS zone-based policy firewall Cisco SDM kullanılarak yapılandırıldığı zaman 3 farklı davranış 

sergiler: 

Inspect: Cisco IOS stateful packet inspection’ı yapılandırır. Bu davranış CBAC ip inspect komutuna 

karşılık gelir. Dönüş trafiğine ve olası ICMP mesajlarına otomatik olarak izin verir. FTP ya da H.323 gibi 

birden çok paralel veri ve sinyalizasyon oturumuna ihtiyaç duyan protokoller için gerekli oturum 

kurulumu işlemlerini yapar. 

Drop: ACL’deki deny ifadesi ile benzer işleve sahiptir. İstenmesi halinde reddedilen paketlerin 

loglanmasını sağlayan log seçeneği vardır. 

Pass: ACL’deki permit ifadesi ile benzer işleve sahiptir. Pass davranışı trafiğin içerdiği bağlantı ya da 

oturumun durumunu incelemez. Sadece tek bir yönde bağlantıya izin verir. Dönüş trafiğine izin 

verilmesi için diğer yönde de ilgili kural uygulanmalıdır. 
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Belirli bir class’ın trafiğine rate limit(bandwitdh sınırlaması) uygulanmak istenirse inspect ya da pass 

komutunun yanında police komutu da kullanılmalıdır. 

Router’ın network interface’lerinin zone’lara ait olması belli kuralara tabidir, zone interface’leri 

arasında akan trafik aşağıdaki kurallara uymalıdır. 

-Network yöneticisi interfaceleri bir zone’a atamadan önce o zone yaratılmalıdır. 

-Eğer router’ın tüm interface’lerinden trafik akacak ise her interface bir zone’a atanmalıdır. 

-Bir interface sadece bir güvenlik zone’una atanabilir. 

-Aynı zone üyesi olan interfaceler arasındaki trafik akışına zımmen(implicitly) izin verilmiştir.  Haricen 

izin verilmesine gerek yoktur. 

-Bir zone’a giren ya da çıkan trafiğe izin vermek için o zone ve diğer zone’lar arasında izin veren ya da 

inspect eden bir policy yapılandırılmalıdır. 

- Bir zone’a ait bir interface ve herhangi bir zone’a ait olmayan bir interface arasında trafik akışı 

olmaz. Network yöneticisi sadece iki zone arasında pass, inspect ve drop davranışlarından birini 

seçebilir. 

-Herhangi bir zone ‘a atanmamış interfaceler CBAC stateful packet inspection kullanabilir. 

Kaynak Interface Zone'a 
üye mi? 

Hedef Interface Zone'a 
üye mi? 

Zone-pair 
tanımlı mı? 

Policy 
tanımlı mı? Sonuç 

Evet (zone IC) Evet (zone IC) n/a* n/a PASS 

Evet Hayır n/a n/a DROP 

Hayır Evet n/a n/a DROP 

Evet (zone IC) Evet (zone DIS) Hayır n/a DROP 

Evet (zone IC) Evet (zone DIS) Evet Hayır DROP 

Evet (zone IC) Evet (zone DIS) Evet Evet 
Policy 
yaptırımları 

 

Zone-based policy firewall için tanımlanan kurallar router’ın trafiğin kaynağı ya da hedefi olmasına 

yani trafiğin yönüne göre farklılık gösterir. 

Router’ın interface’lerinden biri bir zone’a atandığı zaman o interface’e bağlı kullanıcılar da zone’a 

dahil olurlar fakat bu zone’lar router’in interface’lerinin kaynak ya da hedef olduğu trafiği 

etkilemezler. Bunun yerine router’in tüm IP interface’leri otomatik olarak self-zone şeklinde 

adlandırılan zone’a dahildir. Farklı zone’lardan router’ın IP adreslerine gelen trafik için policy 

uygulanarak kısıtlama getirilmelidir. Policy’ler, diğer zone’lar ve self-zone arasındaki trafiğin 

engellenmesi(block), izin verilmesi(allow), incelenmesi(inspect) şeklinde yapılandırılabilir.  Eğer self-

zone ve diğer zone’lar arasında bir policy uygulanmamışsa tüm trafiğe izin verilir. 

Self-zone,  kaynak ya da hedef zone olarak kullanılması ile policy tanımlanabilir. Self-zone sistem-

tanımlıdır yani interfacelerin self-zone’a atanması söz konusu değildir. Self-zone içeren zone çiftleri 

router’a gelen ya da router’ın yarattığı trafiğe etki eder, yönlendirilen trafiğe etki etmez. 
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Bir interface bir zone’a dahil edildiği zaman o interface’e gelen ve o interface’ten giden tüm trafik 

router tarafından bloklanmış (implicitly blocked) olur. Sadece aynı zone’a ait interface’ler arasındaki 

trafik ve router’in interface’lerine hedefli trafiğe izin vardır. 

ZPF devreye alındığı zaman router’ın tüm interface’leri  otomatik olarak self-zone’a dahil olur. Self 

zone varsayılan deny all policy dışında kalan tek zone’dur. Aksi tanımlanmadıkça herhangi bir router 

IP interface’ine gelen tüm trafiğe izin verilir. 

Kaynak Interface Zone'a 
üye mi? 

Hedef Interface Zone'a 
üye mi? 

Zone-pair 
tanımlı mı? 

Policy 
tanımlı mı? Sonuç 

Router Evet Hayır n/a PASS 

Router Evet Evet Hayır PASS 

Router Evet Evet Evet 
Policy 
yaptırımları 

Evet Router Hayır n/a DROP 
Evet Router Evet Hayır DROP 

Evet Router Evet Evet 
Policy 
yaptırımları 

 

 

CLI kullanarak Zone-Based Firewall Yapılandırması 

1- zone security komutu ile firewall ƛœƛƴ gerekli zone’lar yaratılır. 

2- class-map type inspect komutu ile trafik sınıfları tanımlanır. 

3- policy-map type inspect komutu ile firewall policyleri belirlenir. 

4- zone-pair security komutu ile kaynak ve hedef zone çiftlerine belirlenen policyler uygulanır. 

5- zone-member security komutu ile router interfaceleri zone’lara atanır. 

CLI ile ZPF yapılandırırken dikkat edilmesi gerekenler: 

-Sadece type inspect komutu ile tanımlanmış policy map’ler zone-pair security komutu ile 

kullanılabilir. 

- type inspect policy map’ler sadece type inspect ile tanımlanmış class map’ler ile kullanılabilir. 

-Aynı isimde bir QoS class map ve inspect class map olamaz. 

-Bir zone, zone-member security interface configuration komutu ile kullanılmadan önce zone security 

global configuration mode komutu ile oluşturulmalıdır. 

-Bir interface birden çok zone’a atanamaz. 

-Zone-based policy firewall CBAC yerine getirilen bir yeniliktir. ZPF devreye almadan önce CBAC 

kullanılıyorsa interface configuration komutu olan ip inspect kaldırımalıdır ve zone-member security 

komutu ile ZPF devreye alınmalıdır. 

- Bir router’da ZPF ve CBAC aynı interface’lerde kullanılmamak koşulu ile beraber kullanılabilir. 

Herhangi bir security zone’una üye olmayan interface’lerde ip inspect komutu ile CBAC devreye alınır. 
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-Belirli bir zone’a ait bir interface ve herhangi bir zone’a atanmamış bir interface arasında trafik akışı 

olmaz. Bu nedenle zone-member interface configuration komutu kullanımı sırasında verilen 

hizmetlerde geçici bir kesinti yaşanır. 

-Varsayılanda zone’lar arası trafik akışına zone-pair komutu ile zone çiftleri tanımlanmadıkça izin 

verilmez. 

-Router hiçbir zaman aynı zone’a üye interface’ler arasındaki trafiği filtrelemez. 

-Zone-member komutu router’in kendisini korumaz. Yani router’a gelen ve router kaynaklı trafik 

etkilenmez. Öntanımlı gelen self zone ile zone pair’ları oluşturularak gerekli önlem alınabilir. 

CBAC dinamik olarak ip inspect komutu uygulanan interface’lerdeki ACL’lerde ilgili değişikliklerin 

gerektirdiği satırları yaratır. ZPF ACL’lerde herhangi bir değişiklik yapmaz.  Bu nedenle zone-member 

komutu girilmeden önce interface’deki ACL kullanımı gözden geçirilmelidir. 

1) 

Zone’ların Yaratılması 

Network yöneticisi firewall için gerekli zone’ları zone security komutu ile yaratır. İsteğe bağlı olan 

description kullanılması tavsiye edilir. 

Router(config)# zone security zone-name 

Router(config-sec-zone)# description line-of-description 

2) 

Trafik Sınıflarının Tanımlanması 

ZPF trafik sınıflarının tanımlanması aşağıdaki gibidir. 

Router(config)# class-map type inspect [match-any | match-all] class-map-name 

3. ve 4. katman, top-level class map,  için match-any seçeneği varsayılandır. 

Router(config)# class-map type inspect protocol-name [match-any | match-all] class-map-name 

7. katman, application-specific class map, ise yukarıdaki gibi tanımlanır. 

Class map configuration mode’da istenilen ACL’lerin kullanılması ise aşağıdaki komutla sağlanır. 

Router(config-cmap)# match access-group {access-group | name access-group-name} 

Class map içinde protokollerin eşleştirilmesinde aşağıdaki komut kullanılır. 

Router(config-cmap)# match protocol protocol-name 

Yine class map configuration mode’da başka bir class map’in referans alınması ise aşağıdaki komutla 

sağlanır. 

Router(config-cmap)# match class-map class-map-name 
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ZPF’nin class map’lerin birbiri içinde(nested) kullanılarak hiyerarşik bir yapı oluşturabilme imkanı 

sunması Cisco IOS Firewall’ların oluşturulması açısından önemli bir güçtür. 

3) 

Firewall Policy’lerinin Belirlenmesi 

Network yöneticisinin istenilen class’lar ile eşleşen trafiğin nasıl ele alınacağını belirlemesi gerekir. 

Seçenekler pass, inspect, drop ve police’dir. 

ZFP policy map’lerinin oluşturulması için aşağıdaki komut kullanılır. 

Router(config)# policy-map type inspect policy-map-name 

Firewall’un ilgili class’larla eşleşen trafik için sergileyeceği davranışı tanımlamak için öncelikle policy-

map configuration mode’dayken aşağıdaki komut girilerek ilgili class belirtilir. 

Router(config-pmap)# class type inspect class-name 

Default class (class’lar ile tanımlanan trafiğin dışında kalan tüm trafik) ise aşağıdaki gibi belirtilir. 

Router(config-pmap)# class class-default 

Son olarak ilgili trafiğin nasıl ele alınacağı belirtilir. 

Router(config-pmap-c)# pass | inspect | drop [log] | police 

4) 

Firewall Policy’lerinin uygulanması 

Firewall policy yapılandırması tamamlandıktan sonra zone çiftleri arasındaki trafiğe ilgili policy zone-

pair security komutu kullanılarak uygulanır. Bu işlem, kaynak zone, hedef zone ve bu zone’lar 

arasındaki trafiği ele alıcak policy’nin belirtilmesini kapsar. 

Öncelikle zone çiftleri tanımlanır. 

Router(config)# zone-pair security zone-pair-name [source source-zone-name | self] destination [self 

| destination-zone-name] 

Daha sonra yukarıdaki gibi zone-pair security komutu girildikten sonra ilgili zone çiftleri için service-

policy type inspect policy-map-name komutu ile istenilen policy ve onun yaptırımları bir önceki 

adımda belirtilen zone çiftine uygulanmış olur. 

Deep-packet inspection (top-level security policy’e 7 katman policy map dahil etmek) Cisco IOS 

Release 12.4(20)T ve sonrası IOS’larda aşağıdaki komut ile uygulanabilir. 

Router(config-pmap-c)# service-policy {h323 | http | im | imap | p2p | pop3 | sip | smtp | sunrpc | 

urlfilter} policy-map 

Policy-map, 3. ya da 4. katman top-level policy map içinde uygulanan 7. katman policy-map’in adıdır. 
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5)Interface’lerin Atanması 

Son olarak ilgili interface’lerin zone-member interface configrutaion mode komutu ile uygun security 

zone’larına atanması gerekir. 

Router(config-if)# zone-member security zone-name 

zone-member security komutu uygulandığı interface’i belirtilen security zone’a dahil eder. Bir 

interface herhangi bir security zone’a dahil olduğu zaman o interface’e giren ve o interface’ten çıkan 

tüm trafik reddedilir(drop edilir).  Router’a giren ya da router tarafından oluşturulan trafik bu 

durumun dışında kalır(predefined self zone). Bir zone’a üye olan bir interface trafik akışının 

sağlanması için ait olunan zone’un bir zone çifti ile tanımlanmış olması ve bu zone çifti için uygulanan 

policy’nin trafiğe izin veriyor(pass ya da inspect) olması gerekir. 

ZFP yapılandırılması CLI ile yapılabildiği gibi Cisco SDM ile de yapılabilmektedir. 

¥rnek Konfigurasyon: 
 
Aşağıdaki class-map’ler  ile belirtilen protokollerden herhangi biri ile eşleşen trafik  IC_policy’de 
tanımlanmış politikalara göre ele alınır. Class-map’ler tanımlanırken dikkat edilmesi gereken önemli 
bir nokta match-any ve match-all parametreleridir. Match-any ile tanımlanmış bir class-map’teki 
satırlardan herhangi birinin sağlanması durumunda policy’de o class için tanımlanmış davranış 
sergilenir. Match-all ile tanımlanmış bir class-map’te ise class-map’te belirtilen tüm satırların 
sağlanması gerekir.  Buna göre 10.0.0.0/24 network’ünden yapılacak http, dns, telnet, https ve icmp 
istekleri inspect edilip içeriden dışarıya izin verilecek aynı zamanda geri dönüş trafiği için de ters 
yönde izinler belirlenip uygulanacaktır. Diğer yandan 10.0.0.0/24 network’ünden yapılacak ftp 
istekleri inspect edilip içeriden dışarıya izin verilecek aynı zamanda geri dönüş trafiği için de ters 
yönde izinler belirlenip uygulanacaktır. Bunun yanında ftp trafiği için 1 Mbps’lik bantgenişliği 
sınırlaması da uygulanacaktır.  
 
 

class-map type inspect match-any IC_kaynak 

  match protocol http 

  match protocol dns 

  match protocol telnet 

  match protocol https 

  match protocol icmp 

 ! 

class-map type inspect match-all IC_ftp 

  match protocol ftp 

! 

policy-map type inspect IC_policy 

 class type inspect IC_kaynak 

  inspect 

class type inspect IC_ftp 

  inspect 

  police rate 1024000 burst 32768 

 class class-default 

  drop 



CCNA Security Eğitimi - Gökhan AKIN’2009   İTÜ BİDB Ağ Grubu / Sınmaz KETENCİ 

  
8 

 
  

! 

zone security IC 

 description IC_network 

zone security DIS 

 description DIS_network 

zone-pair security IC-DIS source IC destination DIS 

 description IC_ten_DIS_a_trafik 

 service-policy type inspect IC_policy 

! 

interface FastEthernet0/0 

 ip address 160.75.5.250 255.255.255.0 

zone-member security DIS 

! 

interface FastEthernet0/1 

 ip address 10.0.0.254 255.255.255.0 

 zone-member security IC 

 
 

Zone-Based Policy Firewall Sorun Giderme 

show policy-map type inspect zone-pair session komutu kullanılarak ZPF durum tablosundaki aktif 

bağlantılar görüntülenebilir. Aşağıdaki çıktı 10.0.0.1 IP adresi kaynaklı kurulmuş aktif FTP, HTTP, DNS 

bağlantılarını göstermektedir. 

ZPF_SINMAZ#sh policy-map type inspect zone-pair sessions 

 

policy exists on zp IC-DIS 

 Zone-pair: IC-DIS 

 

  Service-policy inspect : IC_policy 

 

    Class-map: IC_kaynak (match-any) 

      Match: protocol http 

        3 packets, 84 bytes 

        30 second rate 0 bps 

      Match: protocol dns 

        3 packets, 131 bytes 

        30 second rate 0 bps 

      Match: protocol telnet 

        0 packets, 0 bytes 

        30 second rate 0 bps 

      Match: protocol https 

        0 packets, 0 bytes 

        30 second rate 0 bps 
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      Match: protocol icmp 

        0 packets, 0 bytes 

        30 second rate 0 bps 

      Match: protocol ftp 

        1 packets, 28 bytes 

        30 second rate 0 bps 

 

   Inspect 

 

      Number of Established Sessions = 8 

      Established Sessions 

        Session 4889FD80 (10.0.0.1:2356)=>(160.75.100.7:21) ftp:tcp SIS_OPEN 

          Created 00:00:36, Last heard 00:00:36 

          Bytes sent (initiator:responder) [200:324]  

        Session 48899580 (10.0.0.1:2357)=>(160.75.100.7:58167) ftp-data:tcp SIS_OPEN 

          Created 00:00:36, Last heard 00:00:07 

          Bytes sent (initiator:responder) [0:96195]  

        Session 48894F80 (10.0.0.1:61240)=>(160.75.2.20:53) dns:udp SIS_OPEN 

          Created 00:00:02, Last heard 00:00:02 

          Bytes sent (initiator:responder) [32:116] 

        Session 48897980 (10.0.0.1:2358)=>(74.125.87.99:80) http:tcp SIS_OPEN 

          Created 00:00:02, Last heard 00:00:02 

          Bytes sent (initiator:responder) [444:125]  

        Session 4889CD80 (10.0.0.1:64215)=>(160.75.2.20:53) dns:udp SIS_OPEN 

          Created 00:00:02, Last heard 00:00:02 

          Bytes sent (initiator:responder) [35:147] 

        Session 4889FB80 (10.0.0.1:2359)=>(74.125.87.104:80) http:tcp SIS_OPEN 

          Created 00:00:02, Last heard 00:00:01 

          Bytes sent (initiator:responder) [1583:4456]  

        Session 488A0380 (10.0.0.1:57697)=>(160.75.2.20:53) dns:udp SIS_OPEN 

          Created 00:00:01, Last heard 00:00:01 

          Bytes sent (initiator:responder) [40:138] 

        Session 4889FF80 (10.0.0.1:2360)=>(74.125.87.102:80) http:tcp SIS_OPEN 

          Created 00:00:01, Last heard 00:00:01 

          Bytes sent (initiator:responder) [635:125]  

 

       Police 

        rate 1024000 bps,32768 limit 

        conformed 170 packets, 115738 bytes; actions: transmit 

        exceeded 19 packets, 22950 bytes; actions: drop 

        conformed 2000 bps, exceed 0 bps 

 

    Class-map: class-default (match-any) 

      Match: any 
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      Drop 

        0 packets, 0 bytes 


