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KUANTUM KRiPTOGRAFiI

Kriptoloji, kriptosistem ya da sifre ad1 verilen bir algoritma kullanilarak bir mesajin sadece
anahtar olarak bilinen ek bilgilerle birlestirilip okunmasinin saglanmasi bilimidir. Bir
kriptosisteme giivenli denebilmesi i¢in anahtar olmadan kriptogramin kilidini ¢6zmek
imkansiz olmalidir.

Kriptolojide amag, bilgiyi sadece gergek aliciya ulagabilecek sekilde iletmektir. Modern
sifrelerde anahtar diye ¢agrilan belirli parametrelerin bir kiimesi, diizmetin ile birlikte
sifreleme algoritmasina ve sifremetin ile birlikte de sifre ¢6zme algoritmasina giris olarak
uygulanir. Sifreli metnin giivenligi tamamen anahtarin gizliligine baghdir. Sifreleme ve sifre
¢ozme algoritmalarinin herkese agiklanmasinda herhangi bir mahsur bulunmamaktadir.
Anahtar tamamen rasgele secilen yeterli uzunluktaki bir bit dizisinden olusur. Anahtar
olusturuldugunda, sonraki iletisim sifreli mesajlar1 herkese acik, kalabalik bir ortamda yapilan
bir anons gibi pasif dinlemeye karsi tamamen savunmasiz bir kanal iizerinden gondermeyi
icerir. Prensip olarak, herhangi bir klasik anahtar dagitim1 mesru kullanicilar gizlice
dinlendiklerinin farkina varmaksizin her zaman pasif olarak dinlenebilir.

Kuantum kriptografi ya da diger adiyla kuantum anahtar dagitimi, giivenlik modelinin anahtar
yOnii olarak matematigin aksine daha fazla fizige glivenmesi bakimindan geleneksel
kriptografik sistemlerden farklidir. Kuantum kriptografi, giivenli iletisimi garanti edebilmek
icin kuantum mekaniginin yasalarin1 kullanir. Haberlesecek iki tarafin, yalnizca kendilerinin
bilebilecegi rastgele ortak bir bit dizisi iiretebilmelerini ve bu bit dizisinin mesajlarin
sifrelenmesinde veya sifrelerinin agilmasinda kullanilmasini saglar. Kuantum kriptografinin
onemli bir 6zelligi, anahtar1 ele gegirmeye ¢alisan tigiincii bir tarafin varligini, haberlesen iki
tarafin tespit edebilmesidir. Bu durum; kuantum fiziginin, bir kuantum sistemi 6l¢gme
stirecinin sistemin bozulmasina neden oldugu ilkesi ile ilintilidir. Anahtar1 gizlice dinleyen
ticlincii taraf onu bir sekilde 6l¢gmek zorundadir ki bu da sistemde birtakim anormalliklere
sebep olur. Eger gizli dinleme seviyesi belli bir esik degerin altindaysa anahtar {iretilebilir,
aksi taktirde giivenli bir anahtar iiretmek miimkiin degildir ve iletisim durdurulur.

Varolan iiglincii kisi Eve, bu iletisimde c¢esitli hatalara sebep olacaktir, ¢iinkii fotonun
polarizasyon tiiriinii bilememektedir. Haberlesen iki kisi hata bitlerini kontrol ederek
dinlemeyi test edebilirler. Dinlemeyi durduramamalarina ragmen kendilerini dinleyen Eve
tarafindan da aldatilamazlar. Asagida verilen iki grafik dinleme olmasi ve dinleme olmamasi
durumundaki test bitlerini gostermektedirler.

Kuantum kriptografi, yalnizca anahtar iiretmek ve bu anahtar1 dagitmak i¢in kullanilir, veri
tasinmasinda kullanilmaz. Uretilen anahtar daha sonra herhangi bir sifreleme algoritmasinda

sifreleme ve sifreyi agma i¢in kullanilir.

Kuantum Anahtar Dagitim
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Kuantum kriptografinin bu 6rneginde iki kisi gizli haberlesmek istemektedir, {i¢iincii kisi ise
onlan gizlice dinlemek. Varolan iki kisi, askeri jetler, on-line ticaretler ya da sadece gizli bir
sohbet yapmak isteyen arkadaslar olabilir. Ugiincii kisinin radyo sinyallerini dinlemesine ya
da telefon hatlaria gizli bir baglant1 kurmasina ya da her tiirliisiine engel olamazlar. Kuantum
kriptosistemi su basit 6rnekle agiklanabilir. Sistem bir gonderici ve bir alic1 icermektedir.
Takma ismi Alice olan birinci kisi, gondericiyi dort polarizasyondan birine sahip fotonlar
gondermek i¢in kullanabilir: 0°, 45°, 90° ve 135°. Takma ismi Bob olan ikinci kisi, diger ucta
polarizasyonu 6l¢mek icin aliciyr kullanir. Kuantum mekanigi yasalarina gore alici kenarsal
polarizasyonlar1 (0° ve 90°) ayirt edebilir veya kdsegensel polarizasyonlar1 (45° ve 135°) ayirt
etmek icin ¢abucak yeniden konfigiire edilebilir. Anahtar dagitimi1 birka¢ adim
gerektirmektedir. Alice,fotonlar1 dort polarizasyonun rasgele secilen birinde gonderir.

Bob, gelen her bir foton i¢in dl¢lim tiirlinii rasgele secer; kenarsal tiir veya kdsegensel tiir.
Bob, dl¢iim sonuglarini kaydeder ancak onlar1 gizli tutar. Bob, daha sonra dl¢iim tiiriinii
(6l¢iim sonuglarmi degil) agiklar ve gonderici, alictya hangi 6l¢iimlerin dogru tiirde oldugunu
soyler. Iki taraf (Alice ve Bob), alic1 dlgiimlerinin ayni tiirde oldugu tiim durumlar1 saklar. Bu
durumlar daha sonra bitlere (1’°lere ve 0’lara) dontistiiriiliir ve anahtar elde edilmis olur.

Varolan iigiincii kisimiz Eve, bu iletisimde ¢esitli hatalara sebep olacaktir, ¢ilinkii fotonun
polarizasyon tiirlinii bilememektedir. Haberlesen iki kisi hata bitlerini kontrol ederek
dinlemeyi test edebilirler. Dinlemeyi durduramamalarina ragmen kendilerini dinleyen Eve
tarafindan da aldatilamazlar. Asagida verilen iki grafik dinleme olmasi ve dinleme olmamasi
durumundaki test bitlerini gostermektedirler.
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Herhangi bir dinleme olmadiginda anahtarda bulunan test bitlerinde bir problem
olusmamaktadir. Ancak dinleme durumunda anahtarda bulunan test bitleri bozulmaya
ugramaktadir.

Kuantum Kriptografi'de Kullanilan Algoritmalar
BB84 Algoritmasi

Bennet ve Brassard isminde iki bilim adaminin 1984’°te yazdiklar1 bir makalede kuantum
kriptografiden bahsetmeleri sebebiyle algoritmanin adi BB84 tiir. Makaleye gore gonderici ve
alic1 arasinda gilivenli bir iletisimi saglamak maksadiyla tek kullanimlik bir anahtarin
gondericisi ve alicist Alice ve Bob seklinde tanimlanmistir. Mesaj1 gondermek isteyen kisi
Alice, mesaj1 almak isteyen kisi Bob olarak belirlenmistir. Alice ve Bob’dan her ikisi de
birbirleriyle 45° a¢1 yapan iki kristal siizgec ¢iftine (+ ve x seklinde) sahiptirler, bunlar
arasinda bir optik fiber ag1 bulunmaktadir ve her iki taraf da foton iiretebilmektedir.

Alice ve Bob, I ve / siizgecleri i¢in 0 degerinde, - ve \ siizgegleri i¢in ise 1 degerinde
anlagirlar. Yani her iki taraf da [ ve / yoniinde polarize olmus foton i¢in 0 bitinin; - ve \
yoniinde polarize olmus foton i¢in 1 bitinin geldigini anlayacaklardir. Bu se¢imin tam tersi de
uygulanabilir.
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Alice iletisimde faydalanilacak rastgele bir tek kullanimlik anahtar seger. Bu anahtar1 Bob’a
yollamak i¢in BB84 algoritmasini kullanir.
Algoritma su yolla isler:

Ornegin Alice (1101010010) bit dizisini asagidaki siizgeg takimlariyla géndermek
istesin. Secilen siizge¢ takimlari ve bitler tamamen rastgeledir.

Bob rastgele bir siizge¢ takimi (+ veya x) secer ve agsagidaki yonlerde polarize olmus
fotonlar1 elde eder.

Sonug olarak Bob’un elde ettigi bit dizisi Alice’in gondermis olduguyla ayni degildir.
Istatistiksel olarak Alice’in gonderdigi bitlerin sayisinin yaris1 kadar bit Bob’da
aynidir. Bu ylizden algoritmanin bundan sonraki kisminda her iki tarafta ortak
kullanilan bitlerin belirlenmesi gerekecektir.

Bob, Alice’e hangi bitler i¢in hangi siizge¢ ¢iftlerini kullandigini acik olarak iletir.
Bunu iizerine Alice bu siizgeclerden hangilerinin dogru, hangilerinin yanlig se¢im
oldugunu Bob’a iletir. Boylece hem Alice hem Bob tarafindan ortak kullanilan siizgeg
ciftlerine karsilik gelen bit dizisi anahtar olarak kullanilir. Sonugta bu anahtar her iki
taraf i¢in de bilindiginden mesaj bu anahtar ile XOR islemine sokularak giivenli hale
getirilir. Mesajin XOR’lanmasi ve iki taraf arasinda mesaj iletimi tamamen Kklasik
yollarla yapilabilir. Kuantum kriptografinin ana temas: sifrelemede kullanilan
anahtarin iki taraf¢a pratik bir sekilde bilinir hale getirilmesini saglamaktir.

Ugiincii bir kisinin anahtar1 dinleyip dinlemedigini 6grenmek i¢in Alice ve Bob bit
dizilerini kontrol ederler. Eger iglincii bir kisi fotonlarin polarizasyonu ile ilgili
bilgileri almaya ¢aligirsa bu durum Bob’un 6l¢iimlerinde bozulmalar yol acar. Eger
belirli bir sayinin iizeirinde bit farklilik gosteriyorsa anahtar iptal edilerek farkli bir
anahtar iiretilmeye ve {igiincii kisinin bu anahtar hakkinda en az bilgiye sahip olmasi
saglanmaya calisilir.

Alice's random bit
Alice’s random sending basis
Photon polarization Alice sends
Eve's random measuring basis
Polarization Eve measures and sends

Bob’s random measuring basis
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EPR-EKkert Protokolii

Ekert protokolii'nde BB84 ‘te oldugu gibi Heisenberg belirsizlik ilkesi kullanilmaz. Bu
protokolde kuantum halleri birbirine baglasik iki foton kullanilir, alic1 ve vericiye birer foton
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gelir. Bu fotonlarin kuantum halleri birbirine zit oldugundan bir taraf diger taraftaki kuantum
halini tahmin edebilir, boylece ortak bir kod anahtar1 elde edileblir.



