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SNMP Nedir?

SNMP, adinda anlasilacagi gibi basit bir network yénetim protokoliidiir. UDP bazl ¢alisan SNMP,
Internet protokoliiniin bir parcasi olarak ve genellikle network yonetim sistemlerinde agin ya da
agdaki cihazlarin durumlarini izlemek ve olasi durumlarda ag yéneticisinin hemen miidahale
edebilmesini saglamak igin olugturulmus ve gelistirilmistir. Uygulama katmaninda galisan bir
protokoldiir.

SNMP’yi Olusturan Bilesenler
SNMP temel olarak Ui¢ bilesenden olusur. Bunlar;

Agent: Agdaki cihazlar tizerinde ¢alisan bir uygulamadir. Bu uygulama sayesinde gerekli bilgiler
toplanip kayith tutularak (6rnegin, o cihaz tarafindan alinmis hatali paketlerin sayisi) ag yoneticisine
aktarilir, ayni sekilde yoneticiden gelen ve cihaz tizerinde yapilmasi istenen degisiklikler cihaza
uygulanir.

Managed object: Bir bakima agent uygulama ile yonetici arasindaki bilgi alisverisini saglayan
uygulamadir. Ajan uygulamadan gerekli bilgileri alir yoneticiye iletir, yoneticiden aldig1 degisiklik
isteklerini de cihazlara iletir.

Network Management System: Ag yoneticisi tarafindan ¢alisan ve tiim ag tizerindeki bulunan
cihazlarin es zamanl olarak izlenmesini saglayan uygulamaya verilen isimdir.

SNMP Yo6netim Bilgi Birimleri (MIB — Management Information Base)

Yoneticinin cihazlar hakkinda almak istedigi her bir bilgi icin dnceden tanimlanmis parametreler
bulunmaktadir. Bu parametrelerin tutuldugu birime de Yénetim Bilgi Birimi (MIB) denir. Ayni
zamanda yOneticinin Agent Uygulama’dan isteyebilecegi bilgilerin tutuldugu birim seklinde de ifade
edilebilir.

MIB hiyerarsisi, her bir seviyesi farkli bir organizasyon ya da kurulus tarafindan belirlenmis ya da
standartlastirilmis bir agac yapisi olarak distiniilebilir. Ornegin asagida bir agda bulunan cihazin
Ureticisi tarafindan verilen agiklamasini incelersek;
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Burada verilen aciklama, bastan baslayarak hiyerarside bulunan organizasyonlarin isimlerini
gorebiliriz. Agiklamanin sonunda ise bdyle bir sorgunun ag ya sistemdeki herhangi bir cihaza yapildig
zaman verecegi cevabi gorebiliriz. 5 koduyla da belirtilmis olan “sistem isim bilgisini” yoneticiye cevap
olarak dondiirir. Bu ve buna benzer aciklamalar sayesinde sistemler ve network kolaylikla
izlenebilmekte ve anlik olarak cihazlarla ilgili 6grenilmesi istenen 6zellikler, cihazlarin durumu,
performansi ve buna benzer daha bircok bilgiye ulasilabilmektedir.

SNMP Nasil Kullanilir?

SNMP temel olarak istek gonderme ve gonderilen bu isteklere cevap verme lzerine galisir. Bunu
yaparken UDP ve ¢ok az da olsa IP gibi iletisim protokollerinden birisi kullanilabilir. SNMP’nin
¢alismasi asagidaki yontemlerle gergeklestirilir;

Get: yonetici birim tarafindan yonetim birimindeki veya baska bir bilgi birimindeki degerleri (uzaktaki
bir network cihazi i¢cin herhangi bir deger olabilir) elde etmek icin kullanilan istek komutu olarak
nitelendirilmektedir.

Getnext: Get komutuyla elde edilmek istenen bilgiden bir sonraki bilgiyi elde etmek igin génderilen
istek komutudur. Yukarida verdigimiz 6rnekte inceleyecek olursak;

1.3.6.1.2.1.1 = bu bilgiyi get yontemiyle aldigimizi kabul edelim;

Getnext komutuyla ise bu agac yapisinda bulunan bir sonraki OID degerini sorgulayabiliriz. Ornek
olarak yukarida 6grendigimiz sistem ismi (1.3.6.1.2.1.1.5) olabilir.

Set: yonetim biriminin yonetmekte oldugu bir cihaz lGizerinde degistirmek istedigi degerleri ya da
ozellikleri uygulamak icin kullandigi komuttur.

Trap: Bu islemin gergeklestirilmesi icin yonetici biriminden bir istek génderilmis olmasina gerek
yoktur. izlenen cihazlarda ve sistemde, yani iizerinde ajan uygulama calisan birimlerde alisilagelmisin
disinda bir durum fark edildiginde bunun ydnetici birime bildirilmesini saglayan islemdir.
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SNMP’nin 3 tane stirimi bulunmaktadir. Yukarda agikladigimiz 4 islem de SNMPv1’in elemanlaridir.
SNMP2’de bu islemlerin Gizerinde iki islem daha eklenmistir. Bunlar Getbulk ve Inform islemleridir.
Bunlarin yaninda SNMPv3 siiriimi de bulunmaktadir ki, kimlik denetimi, gizlilik ve erisim kontroli
saglamasiyla en glivenli SNMP stirimidir. Ajan uygulamanin ¢alistigi cihazlarla iletisim sifreli bir
sekilde yapilr.

SNMP Uygulamalari ve Kullanim Alanlari

Bizim yaptigimiz gibi blylik bir ag1 yéneten ve dolayisiyla ¢ok fazla sayida uzaktan yonetilme
zorunlulugu isteyen cihazlara sahip olan yoneticiler icin SNMP son derece kullanishdir. Bu ag
icerisinde routerlar, sunucular, switchler, access pointler, modemler ve kisisel bilgisayarlar gibi
cihazlar bulunur ve bunlarin hepsinde birer tane SNMP ajani bulunabilir. Bu ajan uygulamalar ile
cihazlar kendilerinden istenen bilgilerini ve miidahale edilmesi gereken acil durumlardaki
degisiklikleri yonetici birimine bildirirler. Glvenligin cok 6nemli bir husus olmasindan dolayi SNMP
kisisel aglarda ¢ok fazla kullanilmaz. SNMPv3 ile bu giivenlik sorunu asilmis olsa da yine de kullanimi
cok yaygin degildir.




