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DHCP Snooping Atakları 

TANER KOÇ / İTÜ’BİDB 2009 

DHCP(Dynamic Host Configuration Protocol), son kullanēcē cihazlarēn; IP adresi, alt aĵ 

maskesi, varsayēlan aĵ ge­idi ve DNS adresi gibi bilgileri otomatik olarak edinmesini 

saĵlayan bir protokold¿r. Getirdiĵi bu faydanēn yanēnda, birtakēm g¿venlik tehditlerine a­ēk 

kapē bērakmasē aĵlarda gerekli ºnlemlerin alēnmasēnē zorunlu kēlmaktadēr. 

Aĵda sahte  DHCP sunucusu kuran ve ­alēĸtēran bir kiĸi, aynē aĵda DHCP isteĵinde bulunan 

son kullanēcē cihazlara varsayēlan aĵ ge­idi adresi kendisine ait olan bir DHCP cevabē 

dºnebilir. Son kullanēcē bu cevabē aldēĵē andan itibaren aĵ ge­idi adresi olarak bu sahte adresi 

kullanmaya baĸlar ve yerel aĵēn dēĸēnda bir adresi hedefleyen paketler ilk olarak atak yapan 

kiĸinin makinesine yºnlenir. Atak­ē bu paketleri gitmeleri gereken doĵru adreslere kendi 

¿zerinden gºnderirken t¿m paketleri izleme olanaĵēna sahip olur. Bu, son kullanēcē 

g¿venliĵini ve gizliliĵini a­ēk­a tehdit eden bir durumdur.  Man-in the-middle ataklarēnēn bir 

t¿r¿ olan DHCP Snooping ataklarē tam olarak bu ĸekilde ger­ekleĸir. 

Ciddi bir tehdit unsuru olan bu ataĵē engellemek i­in Cisco anahtarlayēcē cihazlarda DHCP 

Snooping ºzelliĵi kullanēlmaktadēr. DHCP Snooping ºzelliĵi bir cihazda etkinleĸtirilerek 

portlar trusted ve untrusted olarak kategorize edilebilir ve bºylece ger­ek DHCP 

sunucularēnēn hangi portlar ¿zerinden yayēn yapacaĵē cihaza ºĵretilmiĸ olur. Untrusted 

portlardan gelen DHCP istekleri anahtarlayēcē tarafēndan incelenir. Untrusted portlardan gelen 

cevaplar ise cihaz tarafēndan ­ºpe atēlēr ve ataĵa maruz kalan port shut edilir. 

DHCP Snooping ºzelliĵi ek olarak son kullanēcēlarē aldēklarē otomatik ayarlarēn kaydēnē tutar. 

Kayētta, hangi IP adresinin hangi MAC adresine ne kadarlēk bir s¿re i­in atandēĵēnēn bilgisi 

tutulur. 

DHCP Snooping ºzelliĵini etkinleĸtirmek i­in global konfig¿rasyon modunda ĸu komut 

iĸletilmelidir: 

Switch(config)#ip dhcp snooping 

DHCP snooping ºzelliĵinin hangi VLAN'lerde etkinleĸtirileceĵini belirtmek i­in ĸu komut 

iĸletilir: 

Switch(config)#ip dhcp snooping vlan vlan-id 

Varsayēlan olarak b¿t¿n anahtarlayēcē portlarē untrusted modundadēr ve DHCP cevaplarēnē 

engeller. Bu y¿zden ger­ek DHCP sunucularēn bulunduĵu portlar cihaza ºĵretilmelidir. 

Bunun i­in aĸaĵēdaki komut dizisi iĸletilmelidir: 

Switch(config)#interface type mod/num 

Switch(config-if)#ip dhcp snooping trust 

Eĵer istersek DHCP option-82 ºzelliĵini etkinleĸtirerek untrusted portlardan gelen DHCP 

isteklerinin anahtarlayēcē tarafēndan deĵerlendirilmesini saĵlayabiliriz. Anahtarlayēcē cihaz 

bºyle bir durumda option-82 alanēna kendi MAC adres  ve switchport bilgisini ekleyerek 

paketi gºnderir. Bºylece istek g¿venilen bir DHCP sunucusuna ulaĸtērēlēr. Sunucu geri cevap 

dºnerken pakette kendisine gelen option-82 bilgisini de bulundurur. Bºylece cevabē alan 

anahtarlayēcē cihaz kendi option-82 bilgisi ile bu bilgiyi karĸēlaĸtērarak doĵru son kullanēcēnēn 
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DHCP isteĵine cevap dºnd¿rebilmiĸ olur. Bu ºzellik cihazlarda varsayēlan olarak etkindir. 

¥zelliĵi etkinleĸtirmek veya kapatmak i­in aĸaĵēdaki komut iĸletilir: 

Switch(config)#[no] ip dhcp snooping information option 

DHCP Snooping konfig¿re edildikten sonra bununla ilgili durumu aĸaĵēdaki komutu iĸleterek 

gºr¿nt¿leyebiliriz: 

Switch#sh dhcp snooping [binding] 

Komuta [binding]  se­eneĵinin eklenmesiyle, anahtarlayēcēnēn veri tabanēnda tuttuĵu hangi IP 

adreslerinin hangi MAC adreslerine atandēĵē bilgisine ulaĸēlabilir. 

 

 


