DHCP Snooping ve Option 82(information option)

= option: (t=12,I=15) HOST Name = bidb-a7To7bdl
5 option: (t=60,1=8) vendor class identifier = "
= option: (r=55,T7T=11) Parameter Reguest List
1 option: (t=43,171=2) vendor-sSpecific Information
)ption: (t=82,1=18) Agent Information Option
option: (82) Agent Information Option
Ltength: 18
value: 0106000400010102020800060025846D9200
Agent Circuit ID: 000400010102
Agent Remote ID: 00060025B46D9200
End oOption

[1k bakista bir switch'te DHCP Snooping’i devreye almak 2 satir global configuration
mode komutu bir de uplink’e ya da DHCP sunucunuzun bulundugu port’a trust yazmakla
bitiyor gibi goziikiiyor. Fakat DHCP Snooping devreye alindiginda varsayilanda switch
tarafindan option 82(information option) bilgisinin istemci kaynaklit DHCP paketlerine
eklenmesi de devreye alinmis olunuyor. Cok yararli ve kullanigli olabilecek bu 6zellik ilk
etapta DHCP snooping’i devreye aldim ama istemciler neden IP alamiyorlar sorusunun
cevabidir cogu zaman. Yazinin basinda, eger option 82 bilgisini kullanan bir DHCP
sunucunuz yoksa, asagidaki komutla option 82 bilgisinin eklenmesi 6zelligini
kapatmanizi siddetle tavsiye ettigim belirtmek isterim. Daha sonrasinda ise option 82’nin
detaylarini ve bu bilgiyi kullanarak ne gibi faydalar saglarizi agiklayacagim. Sonraki bir
yazimda ise option 82 destekleyen bir sunucu kurulumunu anlatip option 82 6zelligini
switchlerinizde tekrar aktive etmeniz yoniinde sizi ikna etmeye ¢alisacagim :)

Switch(config)#no ip dhcp snooping information option

DHCP Snooping hakkinda bilgi sahibi olan herkes untrusted portlardan gelen DHCPOFFER,
DHCPACK, DHCPNAK ya da DHCPLEASEQUERY gibi DHCP sunucu paketlerinin drop
edildigini bilir. Buna ek olarak DHCP snooping aktif olan bir switchin DHCP paketlerini drop
ettigi diger durumlar ise;

-Untrusted portlardan gelen source MAC adresi ve DHCP paketinin igerisinde bulunan client
hardware address bilgisinin uyugsmamasi.

- DHCP Snooping Binding tablosunda bulunan bir MAC adresini iceren DHCPRELEASE ya
da DHCPDECLINE broadcast mesajinin Binding tablosundakinden farkli bir porttan gelmesi.
-Bir DHCP relay agent tarafindan icerdigi Relay-agent IP address bilgisi 0.0.0.0’dan farkli ya
da option 82 bilgisi i¢eren bir DHCP paketinin iletilmesi.

Ilk iki durum daha ¢ok atak olarak nitelendirecegimiz durumlar olsa da son durum birden
fazla switch igeren topolojilerde karsilacak bir durumdur. Asagidaki gibi istemcilerin bagl
oldugu switchlerde DHCP snooping aktif ise istemcilerin gonderecegi her DHCP mesajina
switch tarafindan option 82 bilgisi eklenecektir. Switch ise trusted portlara bu mesaji
iletecektir. Bu noktada dokiimanlarda agikca belirtilmese de testlerin bize gosterdigi iizere
switch’in istemcilerden gelen DHCP paketlerini broadcast tipinde olmalarina ragmen sadece
trusted portlara ilettiklerine de deginmek isterim. DHCP sunucumuz diger bir switch tizerinde
oldugundan uplink baglantimiz1 saglayan interface’imizde ip dhcp snooping trust komutunu
girmis olmamiz gerekiyor.



Qo o w0z G
fali | ‘ fali24
%@ Switch 1 Switch 2 DHCP

Sunucusu

istemci

Istemcinin DHCPDISCOVER paketini alan Switch1 option82 bilgisini DHCP paketine
ekleyecek ve Switch1’de gi0/1 trusted port olarak tanimlandigindan istemcinin
DHCPDISCOVER paketini gi0/1'inden Switch2'ye gonderecek. DHCP Snooping aktif olan
Switch2 ise varsayilan ayarlar ile kendisine gelen paket option 82 bilgisi i¢erdiginden paketi
drop edecek ve DHCP sunucusuna istekler higbir zaman ulasamayacak ve Switch2'de
asagidaki gibi bir log olusacak.

2: #DHCP_SNOOPING-5-DHCP SNOOPIhu _NONZERO_GIADDR: DHCP_SNOOFING drop messase

EASE MAC sa: O@De.7hea. 1€
7: ¥#DHCP_SNOOPING-5-DHC >NUOP]RH NONZERO_GIADDR: DHCP_SNOOFING drop message

L
S . MAC sa: ©OZe.7bca. lode ; S
93: #0HC 'A7 w DHCP_SHOOPING_NONZERD_GIADDR: DHCP_SHOOPING drop messace
SCOVER ) (6]2)673 ca,. 10de - ‘
4; OHEP. CNCOPTMC S- TFPP SNOOPTNG _NONZERO_GTADER: DHCP_SNOOPING drop message
SCOVER, MAC am: 000e.7bca. 10de

Cozlimlerden bir tanesi Switch2'de gi0/2'sini trusted port olarak atamaktir. Fakat trusted port
olarak atanan bir interface'e gelen pakatler DHCP Snooping binding tablosuna eklenmez ya
da bir incelemeye tabi tutulmaz. Bu da istenmeyen bir durum olabilir.

Diger bir ¢6zlim untrusted portlardan gelen option 82 bilgilerine izin vermek. Bunu yapmak
icin global configuration mode'da ip dhcp snooping information option allow-untrusted
komutu girilmelidir. DHCP Snooping'in kullanildigi networklerde bir ¢ok kenar switch'e

baglant1 saglayan aggregation switch'lerde girilmesi gereken bir komuttur. Ayrica bu komut
Catalyst 2960 switch'lerde interface configuration mode'da da girilebiliyor.

Switch2(config)#ip dhcp snooping information option allow-untrusted

Devaminda option 82 detaylar1 ve sunucu tarafiyla sizinle olmak dilegiyle hos¢akalin.
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