DHCP Snooping’i Standart Konfigiirasyonunuza ekleyin!

Birkag yil 6ncesine kadar sadece 3 katman switchlerde sunulan birgok
giivenlik teknolojileri artik birgok 2. katman cihazda da kullanilabilir durumda. Gelisen
teknoloji ve firmalar arasindaki rekabet, mevcut cihazlarimizin sadece isletim sistemlerini
giincelleyerek bu giivenlik teknolojilerinin kullanilabilmesine imkan taniyor. Bu
teknolojilerden bazilart DHCP Snooping, Source Guard ve Dynamic ARP Inspection. DHCP
Snooping destegi Cisco Catalyst 2950 switch’lerde 12.1(22)EA1 ve sonrast IOS’lar, Catalyst
2960 switch’lerde ise 12.2(35)SES ve sonrasi IOS’lar ile birlikte gelen bir 6zellik. Bu
yazimda kendi yonettigimiz network’teki cihazlarda kullanimini standart hale getirdigimiz
DHCP Snooping’in ¢aligma yapisinin testi, dogrudan ve dolayli yoldan sagladigi ¢oziimler ile
bu konudaki ilging tecriibelerimizi paylagacagim.

Snooping’in kelime anlami “her seye bununu sokmak”, “gizlice bilgi toplamak™ seklinde
belirtiliyor. DHCP Snooping ise isminden de tahmin edebilecegi gibi DHCP paketlerinin
incelenip filitrelenmesi ve buna gére DHCP Snooping Binding tablosunun olusturulmasi
prensibine dayali ¢alistyor. DHCP Snooping bir switch’te devreye alindigi zaman tiim
portlarindan switche giren paketler bu inceleme islemine tabi kaliyor ve aksi belirtilmedikce
tiim portlar untrusted olarak kabul ediliyor. Portlarin trusted ve untrusted olmasit DHCP
sunucularmin istemcilere cevap niteliginde gonderecekleri DHCPOFFER ve DHCPACK
paketlerinin switch tarafindan kabul edilip edilmeyecegi anlamina geliyor. Diger bir deyisle
herhangi bir port trusted olarak belirtilmemis ise arka planda o port igin agagidaki access-list
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in” yoniinde uygulaniyor diyebiliriz.

Switch(config)#access-list 101 deny udp any eq 67 any eq 68
Switch(config)#access-list 101 permit any any

Eger switch’iniz DHCP Snooping desteklemeyip 4. katman ACL’leri fiziksel interface’lere
uygulamaya izin veriyorsa yukaridaki ACL basit anlamda sahte DHCP sunucularini
engellemeye yetecektir. Fakat giiniimiizde DHCP Snooping desteklemeyip 4. katman ACL
destekleyen cihazla karsilasmak ¢ok zor :)Yine de DHCP Snooping’i devreye almadan sadece
bir interface’e bagli Sahte DHCP Sunucusuna erigim kisitlamasi getirmek isterseniz
uygulayabileceginiz bir yontem. Daha once karsilasti§imiz trajikomik bir sahte DHCP
sunucusu vakast ile ilgili Gokhan AKIN’1n yazisina http://blog.csirt.ulakbim.gov.tr/?p=112
linkinden ulasabilirsiniz.

DHCP Snooping sadece 4. katman bagligin1 degil paketlerin igerigini de incelediginden
kaynak port UDP 67 ve hedef port UDP 68 bilgisini igeren tiim paketleri engellemiyor.
Ornegin bir packet generator programi kullanarak kaynak port UDP 67, hedef port UDP 68
paketler yaratip gonderdigimizde DHCP Snooping untrusted portlarda bu paketleri
engellemiyor.


http://blog.csirt.ulakbim.gov.tr/?p=112
http://www.agciyiz.net/wp-content/uploads/2010/01/snoop11.gif

DHCP Snooping temel islevinin yaninda ip dhcp snooping limit rate interface configuration
mode komutu ile bir interface’in bir saniyede kabul edecegi DHCP paketlerini sinirlamaya
imkan tanir. Varsayilanda untrusted portlarda bu 6zellik kapalidir, trusted portlarda ise
unlimited seklinde goriiliir. Untrusted portlarda 100’den fazla verilmemesi onerilir. Bu 6zellik
DHCP sunucularinin DHCP pool’larindaki istemcilere atanacak adreslerin ¢ok kisa bir siirede
tilkketilmesine kars1 bir ¢6ziim olarak gelistirilmistir. Bu nedenle hedef port UDP 67 olup
belirttiginiz saniyedeki paket sayisinin(pps) gegilmesi halinde port err-disabled konumuna
getirerek DHCP sunucusunu korunur. Test ortaminda laptopimizi bagladigimiz switch
portunda DHCP paketleri i¢in pps degerini 100 olarak belirledik. Bunu bir packet generator
programi ile hedef port UDP 67, farkli kaynak portlar ve farkli pps degerleri kullanarak
iceriginde DHCP mesajlar1 bulunmayan paketler yaratarak test ettik. Saniyedeki paket sayist
siirladigimiz deger olan 100’e ulastig1 anda sag alt kosede ag kablosu takili degil uyaris1 bir
anda beliriverdi.

Bu noktada dhcp snooping limit rate 6zelliginin ¢ogunlukla tiim network’ii ya da belli bir
bolgeyi felg edebilecek switching loop’larini engelleyebildigini de tecriibe ettigimizi
paylagmak isterim. Bazi bdlgelerdeki u¢ noktalarda yonetilemeyen cihazlara sahipseniz
saniyede binlerce paket sonsuz bir dongii i¢ine girdiginde merkez cihazlarda ¢alisan Spanning
Tree’nin her zaman bir loop oldugunu algilamasi miimkiin olmayabiliyor. Bu noktada
sansiniz yaver gider ve bu binlerce paketin bir kism1 DHCP isteklerinden olusuyorsa, portun
neden err-disabled olduguna baktiginizda beklenmedik bir giilimseme yiiziiniizde beliriyor :)
Spanning Tree’ nin yapamadigint DHCP Snooping yaparak sizi olas1 biiylik bir problemden
kurtariyor.

Asagidaki gibi 2950 switch’lerde dhcp snooping limit rate belirlenebilir. 2960 switch’lerde
ayn1 komutlar isletildiginde pps aralig1 1-2048 arasindadir. Ayrica interface range komutu ile
untrusted access portlara dhcp snooping limit rate tanimlanmasi faydali olacaktir.

Switch(config)#int range fa0/1 - 23
Switch(config-if-range) #ip dhcp snooping limit rate ?
<1-4294967294> DHCP snooping rate limit

Toparlayacak olursak DHCP Snooping’i standart cihaz konfigiirasyonunuza ekleyerek hem
davetsiz DHCP sunucularini saf dis1 birakabilir, bir sekilde worm bulasmis PC’lerin DHCP
sunucunuzun DHCP pool’unun doldurulmasini engelleyebilir hatta basiniza biiyiik dert
acacak switching loop’larini bile engelleyebilirsiniz. Sonraki yazzimda DHCP Snooping’i
devreye alirken dikkat edilmesi gereken hatta cogu zaman neden ¢aligmiyor sorusunun cevabi
olan option 82’nin (information option) detaylarini paylasana kadar hosg¢a kalin...
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