
 
  AGCIYIZ.NET   İTÜ BİDB Ağ Grubu / Taner KOÇ 

 

  
         1 

 
  

Easy VPN 
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Sizlere bu yazēmda Easy VPNôden ve konfig¿rasyonundan bahsetmek istiyorum. Bilindiĵi 

¿zere VPN(Virtual Private Network-Sanal ¥zel Aĵ), mevcut internet altyapēsē ¿serinden 

uzaktaki bir aĵa g¿venli bir ĸekilde eriĸmek ve onun kaynaklarēndan yararlanabilmek i­in 

kullanēlan bir teknolojidir. Ķki router arasēnda VPN baĵlantēsē kurabilmek komplike olduĵu 

gibi, aynē zamanda konfig¿rasyon a­ēsēndan iki tarafta da VPN parametrelerinin girilmesiyle 

alakalē olarak fazlaca koordinasyon gerektiren bir iĸtir. 

Cisco Easy VPN  ºzelliĵi sayesinde iki veya daha fazla router arasēnda basit bir bi­imde VPN 

baĵlantēsē kurma olanaĵēnē yakalēyoruz. Bunun i­in, bize Easy VPN ºzelliĵini saĵlayan Cisco 

Unity Client protokol¿n¿ i­eren, VPN i­in tasarlanmēĸ VPN 3000 Concentrator veya Cisco 

PIX Firewall veya Cisco Unity Client Protocol ºzelliĵini destekleyen Cisco IOSôa sahip 

router'larēmēz olmasē yeterli. 

Easy VPN baĵlantēsēnda Easy VPN Server ve Easy VPN Client olmak ¿zere iki t¿r cihaz 

vardēr. Bunlardan birincisi; yani Easy VPN Server, Easy VPN Client tarafēndan bir VPN 

kurulum isteĵi geldiĵi zaman ona, VPNôin kurulmasē i­in gerekli olan IPSec policyôlerini 

yollar ve Easy VPN baĵlantēsēnē kurar. 

VPNôde g¿venli baĵlantēnēn kurulabilmesi i­in birtakēm anahtar ¿retimi ve paylaĸēmē 

yapēlmaktadēr. Bu ¿retimin ve paylaĸēmēn g¿venli bir bi­imde yapēlmasēnē, VPN baĵlantēsē 

kuracak iki tarafēn kimlik denetiminden ge­mesini ve ĸifreleme parametrelerinin 

gºr¿ĸ¿lmesini  saĵlayan protokol¿n ismi IKE(Internet Key Exchange) protokol¿d¿r. Ķki taraf 

arasēnda gºr¿ĸ¿len bu parametreler security association(SA) olarak adlandērēlēr. IKE, VPN 

kurulumunda iki fazda gºrev almaktadēr. IKE 1. Fazda  SAôlar paylaĸēlarak iki taraf arasēnda 

kimlik denetimi yapēlmasē ve g¿venli bir baĵlantē kurulmasē saĵlanēr. 2. Fazda ise veri 

haberleĸmesi sērasēnda kullanēlacak SAôlar paylaĸēlēr. 

Easy VPNôde de bu iki faz mevcuttur. ¥ncelikle Easy VPN Client, IKE Faz 1ôi baĸlatēr. 

Ardēndan ISAKMP(Internet Security Association and Key Management  Protocol) SAôlarēnēn 

paylaĸēmē i­in Easy VPN Serverôdan istekte bulunur. Easy VPN Server bunu kabul ettikten 

sonra client'tan kimlik denetimi i­in username ve password ister. Client tarafē doĵru username 

ve password ile cevap verdiĵinde kimlik denetimi saĵlanmēĸ olur. Bunun ardēndan server 

tarafē IPSEC policyôlerini client tarafēna gºnderir ve rotalarēna uzaktaki clientler i­in statik 

rota ekler(RRI-Reverse Route Injection). Ardēndan iki taraf arasēnda IKE Faz 2 baĸlatēlēr ve 

IPsec SAôlarē paylaĸēlarak veri haberleĸmesine ge­ilir. 

¥nceden de belirttiĵim gibi Easy VPN konfig¿rasyonu klasik VPN konfig¿rasyonuna gºre 

komplike olmayan bir konfig¿rasyondur. Server tarafēnda yaptēĵēmēz ana bir konfig¿rasyonun 

ardēndan client tarafēnda yaptēĵēmēz basit bir konfig¿rasyon sayesinde koordinasyon 

y¿k¿nden de kurtulmuĸ oluyoruz. ķimdi sizlere server ve client taraflarēnēn yukarēda 

gºsterdiĵim taslak topolojiye gºre nasēl konfig¿re edildiĵini anlatmak istiyorum. 

Easy VPN Server Konfig¿rasyonu: 

1.Adēm: AAA Kimlik ve Yetkilendirme Denetimini etkinleĸtirme 
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¶ AAAôyē etkinleĸtirilmek i­in 

ezvpnserver(config)#aaa new model 

¶ Network servislerine yetkilendirme verilmesi i­in yerel kullanēcē veri tabanēndan 

denetim yapacak bir profil oluĸturmak i­in 

ezvpnserver(config)#aaa authorization network EZVPN local 

¶ Yerel kullanēcēlarē ve ĸifreyi belirlemek i­in 

ezvpnserver(config)#username lab password 0 cisco 

2.Adēm: ISAKMP policy yaratma 

¶ ezvpnserver(config)#crypto isakmp policy 1 

¶ ķifreleme(encryption) algoritmasēnē belirlemek i­in 

ezvpnserver(config-isakmp)#encryption {3des|des|aes} 

¶ Hash algoritmasēnē belirlemek i­in 

ezvpnserver(config-isakmp)#hash {md5|sha} 

¶ Kimlik denetiminin nasēl ger­ekleĸtirileceĵini  belirlemek i­in 

ezvpnserver(config-isakmp)#authentication {pre-share| rsa-encr} 

¶ Anahtar paylaĸēmēnēn nasēl ger­ekleĸtirileceĵini belirlemek i­in 

ezvpnserver(config-isakmp)#group 2 

3.Adēm: Grup policy profili oluĸturma 

¶ ezvpnserver(config)#crypto isakmp policy client configuration group EZVPN 

¶ Anahtarē belirlemek i­in 

ezvpnserver(isakmp-group)#key cisco 

¶ Grup i­in oluĸturulmuĸ yerel bir IP havuzunu grubun altēna atamak i­in 

ezvpnserver(isakmp-group)#pool IPPOOL 

4.Adēm: IPSec Transform k¿mesi belirleme ve crypto-map oluĸturma 

¶ Transfer k¿mesi belirlemek i­in 

ezvpnserver(config)#crypto ipsec transform-set MYSET esp-des esp-md5-hmac 

¶ Dinamik bir crypto-map profili oluĸturmak i­in(Dinamik crypto-map 

oluĸturmamēzdaki ama­ 

uzak taraftaki clientôēn IP adresi gibi crypto-map parametrelerini bilmememizdir. 

¥nceden 

bilinmeyen istemcilerden gelen isteklere bºylece izin vermiĸ oluruz). 

ezvpnserver(config)#crypto dynamic-map DYNMAP 1 

¶ Oluĸturduĵumuz transfer k¿mesini dinamik crypto-map altēna atamak i­in 

ezvpnserver(config-crypto-map)#set transform-set MYSET 
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¶ IPSec ile t¿nellenmiĸ baĵlantēda uzak taraftaki aĵēn ip adreslerinin ve alt aĵlarēnēn 

dinamik 

olarak  ºĵrenilmesi i­in 

ezvpnserver(config-crypto-map)#reverse-route 

¶ Routerôēn hangi istemciden olursa olsun IP adresi isteklerine cevap vermesini 

saĵlamak i­in 

ezvpnserver(config)# crypto map DYNMAP client configuration address respond 

¶ Oluĸturulan dinamik crypto-map profilini yetkilendirme i­in oluĸturduĵumuz 

yetkilendirme grubuyla eĸleĸtirmek i­in 

ezvpnserver(config)# crypto map DYNMAP isakmp authorization list EZVPN 

¶ Oluĸturulan dinamik crypto-map profilini crypto-mapôe atamak i­in 

ezvpnserver(config)# crypto map DYNMAP 1 ipsec-isakmp dynamic DYNMAP 

5.Adēm: Oluĸturulan crypto-mapôin interfacelere atanmasē 

¶ ezvpnserver(config)#interface Serial 0/0/0 

ezvpnserver(config-if)#crypto map DYNMAP 

6.Adēm: Yerel IP havuzu oluĸturulmasē 

¶ ezvpnserver(config)#ip local pool IPPOOL 10.0.0.20 10.0.0.30 

Easy VPN Client Konfig¿rasyonu: 

1.Adēm: Easy VPN profili oluĸturma 

¶ ezvpnclient(config)#crypto ipsec client ezvpn EASY 

¶ Ŀ Easy VPN profiline Easy VPN Server tarafēnda daha ºnce oluĸturulmuĸ IPSec grubu 

ve IPSec anahtarēnē atamak i­in (Burada grup adē server  tarafēnda belirlediĵimiz 

crypto isakmp policy client configuration group group-name komutunda 

belirlediĵimiz grup adē, anahtar ise aynē komut altēnda key key bi­iminde 

belirlediĵimiz anahtar olmalēdēr). 

ezvpnclient(config-crypto-ezvpn)#group EZVPN key cisco 

¶ Easy VPN profiline, Easy VPN Serverôēn ip adresini atamak i­in 

ezvpnclient(config-crypto-ezvpn)#peer 30.0.0.1 

¶ Easy VPN profiline , Easy VPN t¿r¿n¿ atamak i­in(Burada atayabileceĵimiz iki mod 

bulunmaktadēr.Bunlar óclientô ve ónetwork-extensionô modlarēdēr.  óclientô modunda 

client tarafēndaki network, merkezdeki networkten izole edilmiĸ olur. Merkez 

tarafēndaki cihazlar, client tarafēndaki cihazlara eriĸemez. ónetwork-extensionô 

modunda ise client tarafēndaki network, merkez tarafēn bir uzantēsē gibidir ve merkez 

tarafēndan bu networke eriĸilebilir).  

ezvpnclient(config-crypto-ezvpn)#mode {client|network-extension} 

2.Adēm: Easy VPN profilini interfaceôlere atama 
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¶  Easy VPN kuracak routerôēmēzēn Easy VPN Serverôa ­ēkēĸ bacaĵēnē outside olarak, i­ 

networkôe Easy VPN baĵlantē saĵlayacak bacaĵēnē inside olarak atamak i­in 

ezvpnclient(config)#interface Serial 0/1/0 

ezvpnclient(config-if)#crypto ipsec client ezvpn EASY outside 

ezvpnclient(config)#interface Fastethernet 0/0 

ezvpnclient(config-if)#crypto ipsec client ezvpn EASY inside 

 

Easy VPN baĵlantēmēz kurulduktan sonra aĸaĵēdaki kontrol komutlarēyla baĵlantēmēzē test 

edebiliriz. 

show crypto isakmp sa -> ISAKMP SA'larē ile ilgili birtakēm bilgileri gºsterir. 

show crypto ipsec sa -> IPSec SA'larē ile ilgili birtakēm bilgileri gºsterir. Burada Easy VPN 

Server tarafēndan Easy VPN Client'a, oluĸuĸturduĵumuz yerel IP havuzundan atanmēĸ IP'yi, 

VPN t¿nelinden ge­en ve ĸifrelenen paketlerin sayēsēnē gºrebiliriz. 

sh crypto ipsec client ezvpn -> Easy VPN baĵlantēmēzēn aktif olup olmadēĵē, outside ve 

inside interfacelerimizin hangileri olduĵu gibi birtakēm bilgileri gºsterir. 

 

 


