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Sizlere bu yazémda Easy VPNOden ve konfigg¢r a
isczere PN(Virtuadn@®lri ¥adle Ajet wom&vcut intern
uzaktakl bir aja gé¢venli bir kekil de eri kmek
kull anélan bir teknolojidir. KK i router ar as
gi bi, ayné zamanda konfig¢rasyonngalmesigliendan i
alakal e olarak fazlaca koordinasyon gerektir
CiscoEasyVPN° z el | i J i sayesinde 1iKki veya daha fazl
bajl antésé kurma ol anajeeeéEpakaNVeWoPurl |l Bina
Unity Client protokol¢n¢g 1 -eren, VPN i-in ta
PI' X Firewall veya Cisco Unity Client Protoco
router' |l aréméz ol masé yeterli.
EasyVPNbp |l ant ésénda Easy VPN Server ve Easy VPI
vardeér . Bunl ardan birincisi; yani Easy VPN S
Kurulum i stefji gel di ji zaman ona, VPNO6in kur
yollarve Easy VPN bajlantéséné kurar.

VPNb6de ge¢venl i bajl anténén Kkurul abil mesi -
yapél maktadér. Bu ¢retimin ve payl akémén gg¢v
kuracak i ki tarafeén kiwnlfirkeldeeme tp ari anndestnr eglee rm
g%r ¢K¢lsmé $iayian protokol ¢n 1 smi | KE(I nternet
arasénda g°r¢k¢l en bu parametreler security
kurul umunda 1 ki f az drFRazdgSPAréd va ra |lpnaaykl taakdéd ra.r alkK B |
kimlik denetimi yapélmasé ve g¢gvenld i bir baj
haberl ekmesi sérasénda kull anélacak SAOG6I ar p
Easy VPNbéde de bu i ki faz mevEartbuéi Barckkeht &
Ardéndan | SAKMP(Il nternet SecurPirtoyt oAsos 0c iSaAtdil ce
payl akémé i-in Easy VPN Serveroddan istekte b
sonra client'"tan kimlik denetCimienti hauakeénd
ve password ile cevap verdijinde kimlik dene
tarafe I PSEC policydélerini client tarafena g
rota ekler(RRIReverse Route Injection) Ar déndan i ki taraf araseéend
| Psec SAOl aré payl akeéelarak veri haberl ekmesi
¥nceden de belirttijim gibi Easy VPN konfi gg¢
kompli ke ol mayan bir konf ijggmréas yammd wri.r XKernv @
ardéendan client tarafénda yaptéjéméz basit b
yé¢kenden de kurtul muk oluyoruz. kimdi sizler
gosterdijim tasl ak topojlionjii yaen |gatrnea kn ai ssétli ykoorn

Easy VPN Server Konfigg¢rasyonu:
1. AdeAaA Kimlik ve Yetkilendirme Deneti mini e
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AAAGYé etkinlextirilmek 1 -1imn

ezvpnserver(configgaa new model

Net work servislerine yetkilendnamibamweri |l m
denetim yapacak bir profil oluxkturmak i -i

ezvpnserver(configiaa authorization network EZVPNIocal

Yer el kull anéceélaré ve kifreyi belirl emek
ezvpnserver(configisernamelab password Ocisco

A dIBAKMP policy yaratma

ezvpnserver(config@typto isakmp policy 1
kifreleme(encryption) algoritmaséneée belir
ezvpnserver(configsakmp)#ncryption {3des|des|aes}
Hash algoritmaséné belirlemek i-1in
ezvpnserver(configsakmp)#hash {md5|sha}
Kimlik denetiminin Ilelrd éelmegkeri--eaknl exktiril ec
ezvpnserver(configsakmp)#uthentication {pre-share| rsaencr}
Anahtar payl akéménén naseél ger -eklextiril
ezvpnserver(configsakmp)#group 2

Ad@mup policy profili oluktur ma
ezvpnserver(configetypto isakmp policy dient configuration group EZVPN
Anahtaré belirlemek i-in
ezvpnserver(isakmpgroup)#key cisco
Grup 1 -in olukturul muk yerel bir I P havuz
ezvpnserver(isakmproup)#pool IPPOOL

AdlemmSec Transf or m cipiomapi ob allkit rulremmae v e
Transfer Kk¢mesi belirl emek i-1in
ezvpnserver(configetypto ipsec transform-setMY SETespdes espmd5-hmac
Dinamik bircryptemap prof i |l i ol ukt umapak i -in(Dinam

ol uktur mamézdaki ama -

uzak taraftaki cl i-reappadameireldrif bilmememizir. gi bi ¢
¥nceden

bilinmeyen istemcilerden gelen isteklere
ezvpnserver(configifypto dynamic-map DYNMAP 1

Olukturdujumuz transfmeap kalnteésn ania tda makmiik-
ezvpnserver(configryptomap)#et transform-setMYSET
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| PSec ile t¢gnellenmik bajlantéeda uzak tar
dinamik
olarak® j r eni | mesi i -1in

ezvpnserver(configrypto-map)#everseroute

Ro ut e r diggemcideraotusa olsun IP adresi isteklerine cevap vermesini
sajl amak i -1in

ezvpnserver(config)#rypto map DYNMARPCclient configuration address respond

Ol uktur ul an -ndipn gomiokf idriyngt oyet ki |l endi r me i -
yetkilendirmeigmelkuyl anexkl e
ezvpnserver(config)#rypto map DYNMAPisakmp authorization list EZVPN

Ol ukt ur ul an -nap pnoéilimicryptema y e oat amak i -in
ezvpnserver(config)#rypto map DYNMAP lipsecisakmp dynamicDYNMAP

Ad@Imukt ur umampmoiem yipe®d®l|l er e at anmaseée

T ezvpnserver(config)#interface Serial 0/0/0

ezvpnserver(configf)#crypto map DYNMAP

Ad¥enr el I P havuzu ol ukturul maseé@é

1 ezvpnserver(config)g local pool IPPOOL10.0.0.20 10.0.0.30

Easy VPN Client Konfig¢rasyonu:

1.

2.

AdEeansy VPN profili ol uktur ma

1 ezvpnclient(config)grypto ipsec client ezvprEASY

T L Easy VPN profiline Easy VPN Server tara
ve | PSec anahtaréenée atamakaféenda(Belriadhed
crypto isakmp policy client configuration group group-namekomutunda
belirledijimiz grup ad~Rkeykeybnahtmdr diese ayneé
belirledijimiz anahtar ol mal édeéer).
ezvpnclient(confiecrypto-ezvpn)#roup EZVPNkey cisco

T Easy VPN profilinejpEadye¥PNi Sataeen&@éi -in
ezvpnclient(confiecrypto-ezvpn)#peer 30.0.0.1

T Easy VPN profiline , Easy VPN tg¢gregngeg atam
bul unmaktadeéer . Bunleart eicsli ioenrdd drh dawded nad e edtéavch u rk
client natwbehRdaker kezdeki net workten i zo
taraféendaki cihazlar, clientextamafiemdak:i
modunda ise client tarafeéendaki net wor k, m
tarafeéendan bulrhnet worke erikileb
ezvpnclient(confiecrypto-ezvpn)#node {client|network-extension}

AdEansy VPN profilini interfacedl ere at ama
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T Easy VPN kuracak router
net workbébe Easy VPN bajd
ezvpnclient(config)#interface Serial 0/1/0
ezvpnclient(configf)#crypto ipsec client ezvprEASYoutside
ezvpnclient(config)#interface Fastethernet 0/0
ezvpnclient(configf)#crypto ipsec client ezvpnEASYinside

0émézeéen Easy VPN S
anbkeasakl avamak ba

Easy VPN bkaujrluad ndtuékméazn sonra akaj édaki kontr ol
edebiliriz.

show crypto isakmpsa> | SAKMP SA'l aré ile il gildi birtak
show cryptoipsecsa> | PSec SA'laré ile ilgild@ birtaken
Sever taraféndan Easy VPN Client'a, ol ukuktu
VPN t¢nelinden ge-en ve kKifrelenen paketl eri
sh crypto ipsec clientezvpr> Easy VPN bajlantéméezén aktif o
insideinterfa el er i mi zin hangileri ol duju gibi birta




