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@ @ Networkle ilgilenen ya da yeni ilgilenmeye

p e r baslayan bir¢ok kisinin bir sekilde
karsilastig1 isletim sistemi JunOS, Linux bir
= NETWORKS kernelden derlenmis FreeBSD 6zelliklerini
devam ettiren, 6niimiizdeki déonemlerde Cisco'yu en ¢ok zorlayacak rakibi olmasi beklenen
Juniper'in cihazlarinda kullandig1 isletim sistemidir. Ayrica kullanilan komutlar bakimindan
ilk bakista Cisco'dan bambagka oldugu diisiiniilse de, bir siire sonra cisco bir cihazi
yonetebilenlerin kisa bir siirede alisabileceklerini sdylemek sanirim hi¢ de yanlis sayilmaz.
Gelelim bu yazida Juniper hakkinda inceleyecegimiz konuya. Juniper hakkinda giris
niteliginde bir yazi1 olacak olan, JunOs isletim sistemine sahip Juniper bir switch'in sifre
sifirlama tekniklerinden bahsetmek sanirim simdilik iyi bir baslangi¢ olacaktir.

Juniper EX Serisi Switchlerin Sifre Sifirlama Prosediirleri:

Yontem 1:

Anlatacagim bu yontemde cihaza fiziksel miidahale de gerekmektedir. Bu ylizden bu yontemi
sadece console erigsimiyle beraber kullanabiliriz.

1)Oncelikle cihaz gii¢c kablosundan cekilir.

2)Sifresi kirilacak olan cihazin gerekli fiziksel console baglantilar1 yapilir. Ilgili terminal
uygulamasi ¢aligtirilir ve standart ayarlamalari(*) yapilir.

()

cihazin yonetilebilecegi console portu segilerek

Bits per second: 9600

Data bits: 8

Parity: None

Stop bits: 1

Flow control: None

varsayilan port ayarlamalart yapilir.

3)Cihazin gii¢ kablosu takilarak artik sifre kirilmasi igin gerekli olan komutlarin
calistirilmasina gegilir.

4)Console ekraninda "Hit [Enter] to boot immediately, or space bar for command
prompt.Booting [kernel] in 1 second..." mesaji goziikiince bootstrap loader moduna
diisebilmek i¢in "space" tusuna basilir.

5)Sistem ilgili moda diistiikten sonra "boot -s" komutuyla islemleri yapacagimiz single-user
mode'a gecilir.

6)Karsilasilan "Enter full path name of shell or "recovery’ for root password recovery or
RETURN for /bin/sh: recovery" mesajindan sonra cihazin gerekli sistem dosyalarint mount
edecegi, ilgili servisleri ¢alistiracagi sistemi sifre kirma islemini gergeklestirecek diizene
getiren "recovery" komutu ¢alistirilir.
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7) Yapilan islemlerden sonra karsimiza gelen ekraninda "cli" komutunu ve ardindan gelen
ekranda "configuration" komutlarini ¢alistirarak ayarlamalarimizi yapabilecegimiz
configuration cli moduna diisiiliir.

8 )Bu asamada "root@switch# set system root-authentication plain-text-password" komutu
girilerek karsilasilan ekranda yeni sifre atanir.

9)Sifre belirlendikten sonra konfigiirasyon "commit" komutuyla kaydedilerek,islem
tamamlanir.

10)Konfigiirasyon kaydedildikten sonra configuration mod'dan ve operational mode'dan
"exit" komutlariyla ¢ikilarak, sistem restart edilebilir.

Yontem 2:

Juniper cihazlarda bir diger sifre sifirlama prosediirii ise asagidaki adimlar takip edilerek
yapilabilir;

1)Cihazin iizerindeki LCD ekranda MAINTENANCE MENU baslig1 goriinene kadar yine
cihazin iizerindeki Menii tusuna basilir.

2)MAINTENANCE MENU baslig1 goriildiikten sonra FACTORY DEFAULT meniisiine
gelene kadar cihaz iizeriden MENU tusuna basili tutulur.

3)Daha sonra ekrandaki RESTORE DEFAULT? sorusuna cihaz tizerindeki Enter tusuna
basarak devam edilir.

4)Son olarak ekranda goriilen FACTORY DEFAULT IN PROGRESS mesajindan sonra
tekrar cihaz lizerindeki Enter tusuna basilarak,sifye sifirlamayi saglayacak fabrika ayarlarina
doniis islemini baslatir.

5)Sistem agildiktan sonra yukarida bahsettigim "set system root-authentication plain-text-
password" komutuyla istenilen sifre atanabilir.

NOT:"load factory default" komutu JunOs larda varsayilan komut olarak mecvuttur. Fakat
cli ekranindan fabrika ayarlarina donmek (bir seklide sifreyi kirmak da denilebilir) ile cihaz
iizerindeki LCD panel kullanilarak fabrika ayarlarina donmek arasinda belli basli farklar
vardir. Bunlardan en 6nemlisi cli'dan fabrika ayarlarina doniiste junOs'lar i¢in cogu zaman
kurtarici olarak kullanilabilecek EZsetup Wizard'inin kullanilmasina izin vermemektedir.

Yontem 3:

Sifre sifirlamak icin kullanilabilecek diger bir yontem ise yine cihaza fiziksel erisimin
gerekecegi, cihaza console baglantisi yapildiktan sonra cihazin altindaki seri numarasini login
ad1 olarak girmektir.

login: 111364492235612
password:

111 Lost Password Reset !!! You have initiated a command to reset the device to
factory defaults, clearing all current configuration and settings. Would you like
to continue? y/[n] y
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I Reconfirm Lost Password Reset !! If you continue, the entire
configuration of the device will be erased. In addition, a permanent
counter will be incremented to signify that this device has been reset.
This is your last chance to cancel this command. If you proceed, the
device will return to factory default configuration, which is: System IP:
10.0.0.2; username: deneme, password: deneme. Would you like to
continue? y/[n] y

Karsilagilan bu mesajlardan sonra "y" tusuna basilarak devam edilir.

Not: Giivenligi arttirma ya da baska ihtiyaglardan dolay1 fabrika ayarlarina donmek igin
kullanilan bu segenek configuration mode'da girilecek "unset admin devicereset” ve "unset
admin hw-reset" komutlariyla etkisiz hale getirilir. (Bu komutlardan sonra,herhangi bir
durumda fabrika ayarlarina geri donmek veya cihazi resetlemek gerektigi zaman cihazin
Juniper’e gonderilmesi gerekecegi unutulmamalidir.) Ayni zamanda etkisiz haldeki yine bu
segenek de "set admin devicereset” ve "set admin hw-reset" komutlariyla etkinlestirilebilir.




