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I0S ACL Konfigiirasyonu

ACL (Access Control List), network ataklarini engellemek ve network trafigini kontrol etmek igin
kullanilan bir yapidir. ACL’ler sayesinde networkiimize giren ve networkimuzden ¢ikan trafigi adres
ve port bazli olarak filtreleyebiliriz. Bu islemi yapmak i¢in kullanilan iki tir ACL vardir. Bunlar Standard
ACL ve Extended ACL'dir.

Standard ACL

Standard ACL’ler 1-99 veya 1300-1999 arasi numaralandirilan ve trafigi kontrol etmek igin IP
basliklarindaki kaynak IP bilgisini inceleyen ACL’lerdir. Standard ACL’ler filtreleme islemini sadece
Layer 3 bilgisine bakarak gerceklestirirler. Standard ACL'ler su sekilde olusturulur:

Router(config)# access-list {1-99} {permit[deny} source-addr [source-wildcard]

ilk bdlim, ACL numarasini ifade eder. ikinci bélim, belirtilen kaynak IP adresine izin verilip
verilmeyecegini belirtir. Uclincii béliim, tizerinde islem yapilacak kaynak IP adresini gdsterir.
Dordinci kisimdaki wildcard maskesi ise izerinde islem yapilacak ip adres araligini belirler.

AGCIYIZ_ACL(config)# ip access-list standard 70
AGCIYIZ_ACL(config-std-nacl)# permit 192.168.1.0 0.0.0.255

Extended ACL

Extended ACL’ler paketlerin Layer 3 ve Layer 4 bilgilerine gore filtreleme islemi yaparlar. TCP veya
UDP port bilgisini, kaynak ve hedef IP bilgisini icerirler. Extended ACL’ler su sekilde dizenlenirler:

Router(config)# access-list {100-199} {permit|deny} protocol source-addr [source-wilcard]
destination-addr [destination-wildcard] [operator operand]

ilk bolim, extended ACL numarasini belirtir. ikinci bdliim, daha sonraki bélimlerde dzellikleri
belirtilen pakete izin verilip verilmeyecegini gosterir. Uglincii bélimde protokol tiirii ifade edilir.
Protokol tlrl tcp, udp veya ip biciminde belirtilebilir. Dordiinct bélimde filtre edilecek paketlerin
kaynak IP adresleri ve IP araligini belirten wildcard maskesi bulunur. Ardindan hedef IP adresi ve
araligi belirtilir. Son olarak tzerinde filtreleme yapilacak port belirtilir.

AGCIYIZ_ACL(config)# ip access-list extended 125
AGCIYIZ_ACL(config-ext-nacl)#deny udp host 192.168.2.3 any

Named ACL

Standard ve extended ACL’leri isimle olusturmamiz mimkindur. Bunun icin yapilacak konfiglirasyon
soyledir:

Router(config)# ip access-list {standard[extended} name -of-ACL
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Boylece alt konfiglirasyon moduna girilir. Standard ACL konfigiire ediliyorsa;
Router(config-std-nacl)# {permit | deny} {source [source-wildcard] | any}
Eger extended ACL konfigire ediliyorsa;

Router(config-ext-nacl)# {permit|deny} protocol source-addr [source-wilcard] destination-addr
[destination-wildcard] [operator operand]

isimle olusturulmus ACL’lerin avantaji, yéneticinin bu sayede ACL alt konfiglirasyonuna girerek
spesifik bir girdiyi silebilmesidir. Numarali ACL’lerde no komutuyla tiim ACL silinir. isimle
olusturulmus ACL’lerde istenilen béliime yeni bir girdi eklenebilir. Oysa numarali ACL’lerde yeni
girdiler en sona eklenir.

Router(config-if)# ip access-group <access-list-name> {in[out}

Yukarida Standard ACL’de 192.168.1.0 network'tindeki tiim IP’lere erisim izni veriliyor. Extended ACL’
de 192.168.2.3 IP adresine sahip hosttan herhangi bir yere giden udp paketlerinin erisimi
engelleniyor. Ancak sdyle bir sey var; 10S’larda access control list yazildiginda bu ACL'nin gecerli
olmasi icin herhangi bir interface altina, telnet erisimi icin vty’ye, ip http server altina vs. uygulanmasi
gerekmektedir. Aksi takdirde ne kadar access-list satiri yazmis olursak olalim yazdigimiz satirlarin
hicbir dnemi olmayacaktir. Ornek olarak;

AGCIYIZ_ACL# conf t
AGCIYIZ_ACL(config)# ip access-list standard 70
AGCIYIZ_ACL(config-std-nacl)# permit 192.168.1.0 0.0.0.255

Interface’ler igin;
Router(config-if)# ip access-group <access-list-number> {in[out}

AGCIYIZ_ACL(config)# interface fastEthernet 0/3
AGCIYIZ_ACL(config-if)# ip access-group 70 in

Telnet icin;
Router(config-if)# access-class <access-list-number> {in[out}

AGCIYIZ_ACL(config)# line vty 0 4
AGCIYIZ_ACL(config-line)# access-class 70 in

Sadece Standard ve Extended ACL'ler igin 6rnek verdik ama Named ACL'ler de interface, telnet vs.
altina uygulanabilir.

Aslinda 10S’larda access-list yazarken 6nce access-list numarasin belirtip daha sonra da erisim kuralini
yazmak zorunda oldugumuzu séylemistik, ancak direkt olarak access-list numarasini belirttikten sonra
da erisim kuralini ayni satira yazabiliriz. Ornek olarak;

AGCIYIZ_ACL(config)# access-list 71 permit host 192.168.2.3

Standard ya da Extended oldugunu belirtmemize gerek yok ¢linkii zaten access-list numarasini
yazdiktan sonra Standard mi Extended mi oldugunu anlayip sonraki komutlar ona goére olusturuluyor.
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Ancak Named ACL yazmak icin mutlaka ilk basta anlattigimiz gibi dnce ACL’yi olusturup, bir bakima
ACL’nin icine girip, daha sonra erisim kuralini yaziyoruz. Ornek olarak;

AGCIYIZ_ACL(config)# ip access-list extended TCP_TRAFIGI
AGCIYIZ_ACL(config-ext-nacl)# deny tcp any host 192.168.4.7 eq 3123

Not: ACL’lerin altinda kapali olarak, belirtilen 6zelliklerin disinda paketlerin drop edilmesini saglayan
kapali bir komut olan implicit deny bulunur.

ASA, PIX veya 6500 ve 7600 serisi cihazlara modil olarak takilan FWSM’de access-list yazmak mantik
olarak aynidir fakat yazilis bicimi olarak degisiktir. I0S’larda 6nce ACL’yi olusturup daha sonra aktif

hale gelmesi icin interface, telnet vs. altina uygulanmasi gerektigin séylemistik. Firewall’da bu durum
biraz degisiktir.

ASA/PIX veya Blade Firewall igin ACL Konfiglirasyonu

PIX firewall temel konfiglirasyonunu http://www.agciyiz.net/index.php/genel/cisco-pix-firewall-

temel-konfigurasyonu/ baglantisindaki dokiimanda anlatmistik. O dokiimandan yola ¢ikarak access-

list konfiglirasyonunu anlatacagiz. Firewall’un i¢ ve dis ayagini belirttik, bununla beraber kendi
networkumuzu ve dis networku tanitmis olduk. Simdi is sadece access-list’leri yazmaya ve bunu
dnceden tanimladigimiz interface’lere uygulamaya geldi. Ornek olarak asagidaki access-list satirlarini
yazmis oldugumuzu disiinirsek;

AGCIYIZ_FIREWALL(config)# access-list 135 extended permit ip host 193.194.135.150 host
191.56.87.45

AGCIYIZ_FIREWALL(config)# access-list 135 extended deny udp any any range snmp snmptrap
AGCIYIZ_FIREWALL(config)# access-list 135 extended permit udp host 130.237.200.23 any range
52000 52999

AGCIYIZ_FIREWALL(config)# access-list 135 extended permit tcp host 194.27.40.44 host
122.16.75.2.222 eq 1433

AGCIYIZ_FIREWALL(config)# access-list 137 extended permit ip host 122.16.9.98 host
193.194.135.153

AGCIYIZ_FIREWALL(config)# access-list 137 extended permit tcp 122.16.85.144 255.255.255.240 any
eq 8080

AGCIYIZ_FIREWALL(config)# access-list 137 extended deny udp any any eq 135

Yazilan bu ACL satirlari firewall’un ister i¢ ayagina ister dis ayagina uygulanabilir. Ornegin, 137
numarali access-list iceriden disariya trafigi, 135 numarali access-list de disaridan iceriye trafigi
kontrol etmek i¢in kullaniimak istenirse;

AGCIYIZ_FIREWALL(config)# access-group 135 in interface outside
AGCIYIZ_FIREWALL(config)# access-group 137 in interface inside
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satirlarinin yazilmasi yeterli olacaktir.




