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PIX firewall’da interface secimi, inside ya da outside interface’in belirtilmesi,
secilen bu interface’lere gore rotalarin diizenlenmesi temel olarak asagidaki

sekilde yapilabilir. Oncelikle firewall’in i¢ ve dis ayaginin hangisi olacaginin ve
bu interface’lere glivenlik seviyelerinin atanmasi yapilir.

pixfirewall(config)# interface <interface_tiirii>
pixfirewall(config)# nameif <interface_adi>
pixfirewall(config)# security-level <0-100>

Ornek olarak asagidaki gibi bir konfigiirasyon yapilabilir;

Agciyiz_Firewall(config)# interface Ethernet0
Agciyiz_Firewall(config-if)# nameif inside
Agciyiz_Firewall(config-if)# security-level 100 (Default Degeri 100’dir.)

Agciyiz_Firewall(config)# interface Ethernetl (Default Degeri 0'dir.)
Agciyiz_Firewall(config-if)# nameif outside
Agciyiz_Firewall(config-if)# security-level 0

Daha sonra, belirlenen bu interface’lere ip adresleri asagidaki sekilde verilir.

Agciyiz_Firewall(config)# ip address {inside | outside} <ip adresi> <alt ag
maskesi>

Ornek konfigiirasyona devam edecek olursak;
Agciyiz_Firewall(config)# ip address outside 122.16.201.3 255.255.255.224
Agciyiz_Firewall(config)# ip address inside 122.16.202.129 255.255.255.0

Ornekteki konfigiirasyon icin topolojide outside interface’e direkt olarak bagli
olan router’in ip adresi 122.16.201.9 olsun. Bu durumda firewall tarafindan
yapilacak routing islemi asagidaki satirla belirtilir.

Agciyiz_Firewall(config)# route outside 0.0.0.0 0.0.0.0 122.16.201.9
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Eger NAT yapilmak istenmiyorsa 6rnek konfiglirasyon icin asagidaki komut
girilmelidir;

Agciyiz_Firewall(config)# nat (inside) 0 122.16.201.3 255.255.255.224
Buradaki “0” parametresi NAT yapilmayacagini gosteriyor.

Eger NAT yapilmak istenirse asagidaki sekilde konfiglirasyon yapilmalidir.
Agciyiz_Firewall(config)# nat (inside) 1 0 0

Burada “1” parametresi NAT yapilacagini géstermesinin yani sira bu NAT satiri
icin olusturulacak ip havuzunun da bu parametreyle konfigiire edilmesi
gerektigini belirtmektedir. 1’den sonra gelen iki tane 0 parametresi ise hangi ip
uzayi i¢in NAT yapilacagini belirtir ki, O O olarak girilmesi tiim ip adreslerine izin
verildigini gosterir. Bunun yerine 122.16.200.0 255.255.255.0 olarak da
belirtilebilirdi.

Agciyiz_Firewall(config)# global (outside) 1 122.16.201.12-122.16.201.20
Agciyiz_Firewall(config)# global (outside) 1 122.16.201.10

Yukaridaki ilk satir belirli bir ip arahiginin NAT ip havuzu olarak kullaniimasini
saglar. ikinci satirda da ilk satirda verilen araligin yetersiz kaldigi durumlarda
PAT yapilarak tek bir ip adresinden internete c¢ikilmasi saglanmistir.

Firewall’in telnet baglantisina acilmasi da 10S’ta oldugundan farklidir.

pixfirewall (config)# telnet <ip adresi> <alt ag maskesi> <interface _adi>

Agciyiz_Firewall(config)# telnet 122.16.200.5 255.255.255.255 inside
Agciyiz_Firewall(config)# telnet 122.16.10.0 255.255.255.0 inside

ilk satirda sadece 122.16.200.5 ip adresine telnet izni verilirken, ikinci satirda
122.16.10.0 network’tGiniin tamamina telnet izni verilmistir.

Not: Bu konfiglirasyon PIX firewall icin gecerlidir ancak ASA ya da FWSM igin de
hemen hemen ayni konfiglirasyon gecerlidir, cok kiglk farkliliklar olusabilir.
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Firewall konfiglirasyonundan farkl olarak, 6500 ya da 7600 serisi Cisco cihazlara
moddl olarak takilan FWSM’ye konsol baglantisi yapilmak istenirse 6500 ya da
7600 (takili oldugu cihaz) komut satirindan asagidaki komut calistirilir.

Agciyiz_7600# session slot <slot_id> processor <processor_id>

Agciyiz_76004# session slot 3 processor 1




