AGCIYIZ.NET iTU BiDB Ag Grubu / Taner KOG

Kablosuz Aglarda EAP Tabanli Giivenlik Metotlari
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EAP(Extensible Authentication Protocol), bir¢cok kablosuz ag giivenligi metodunun temelini
olusturan protokoldiir. EAP protokolii iizerinden gelistirilen PEAP, LEAP, EAP-TLS, EAP-
FAST metotlar1 bunlara 6rnek olarak gosterilebilir. Bunlardan her biri EAP’1 temel alir, fakat
kimlik denetimi i¢in farkli referanslar kullanirlar. Bazilarinda ek giivenlik 6zellikleri
mevcuttur.

LEAP(Lightweight EAP)

Cisco tarafindan gelistirilmis bir protokol olan LEAP’te AP’ler kullanicilarin kimlik
denetimlerini bir RADIUS(Remote Authentication In User Server/Service) tizerinden
gerceklestirirler. Kimlik denetimi i¢in kullanici ad1 ve sifre kullanilir.

LEAP ayrica WEP’1 kullanarak veri giivenligini de saglar. Her kablozuz ag kullanicisi i¢in
dinamik olarak RADIUS sunucu tarafindan bir WPA anahtar tiretilir. Boylece kullanici bazli
veri giivenligi saglanmis olur.

EAP-TLS

EAP-TLS metodu, giivenli kimlik denetimi icin TLS( Transport Layer Security) protokolini
kullanir. TLS’in temeli giivenli web oturumlar1 saglamak i¢in kullanilan SSL(Security Socket
Layer) protokoliine dayanir. EAP-TLS kimlik denetimi i¢in dijital sertifikalar1 kullanir. Bu
ylzden her AP’nin ve her kullanicinin sertifika otoritesi tarafindan tiretilmis bir sertifikaya
thtiyaci vardir.

EAP-TLS; sunucu, kullaniciy1 her yeniden kimlik denetiminden ge¢cmeye zorladiginda
otomatik olarak WEP anahtari iireterek veri giivenligini de saglar. Kimlik denetiminden gegen
her kullanici i¢in TLS oturum anahtari, WEP anahtarin1 tiretmek i¢in kullanilir ve veri
giivenligi saglanir.

PEAP(Protected EAP)

PEAP’te de EAP-TLS’te oldugu gibi kimlik denetimi i¢in TLS oturumu temel alinir. Fakat
PEAP’te dijital seritifikaya sadece kimlik denetimi sunucusunda gerek duyulur. Kullanicilar
kimlik denetiminden ge¢mek i¢cin MSCHAPv2’yi(Microsoft Challenge Handshake
Authentication Protocol version 2) kullairlar.

EAP-FAST(EAP Flexible Authentication via Secure Tunneling)

EAP-FAST Cisco tarafindan gelistirilmis bir protokoldiir. Yonetimsel karisikliklar azalttig
icin esnek bir protokoldiir. Kullanicilarin dijital sertifikalar kullanmasina ve giiglii sifre
kurallarina gerek yoktur.

EAP-FAST ile kimlik denetim sunucusu ve kullanici arasinda giivenli bir tiinel olusturulur.
Tiineli olusturmak i¢in PAC(Protected Access Crediental) adinda bir referansa ihtiyag
duyular. PAC bir PAC sunucusu vasitasiyla veya EAP-FAST fazlarinda dinamik olarak
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olusturulabilir. Tiinel bir kez kuruldugunda, kullanicilar kullanici ad1 ve sifreleriyle kimlik
denetiminden gecerler.

Ayrica PEAP’te WEP sayesinde veri glivenligi de garanti altina alinabilir.




