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Pekcok glivenlik ve network yoneticisi sistemlerinin glivenligini saglayabilmek igin
gelebilecek tehditleri Gst katmanlara kadar tasimaktansa, olabildigince alt katmanda
yapilacak gerekli yapilandirma veya kisitlamalarla ¢6ziim arayisina gitmektedirler. Gelelim
yonetilebilir bir switch'i sahada kullanmaya baslamadan énce bu cihaz tzerinde uygulanmasi
gereken giivenlik asamalarina. Oncelikle network’e dahil edilecek her cihazda olmasi gerektigi
gibi, cihazin sifreleri belirlenmelidir. Bu sifreler belirlenirken, herkes tarafindan kolayca
tahmin edilebilen ya da herhangi bir sozllik atakla kolaylikla tespit edilebilen bir sifre
vermemeye 6zen gosterilmelidir. Birden fazla switch ve network yoneticisinin bulundugu
yerlerde, en iyi yontem AAA Authentication modu aktive edilerek, bunun (zerinde
kullanicilarin sorgularinin yapilacadi yerel kullanici veritabani, TACACS+ ya da RADIUS
sunucu Uzerinden kimlik dogrulamasi yapilmasidir. TACACS+ bunlar arasinda ayrintili log
tutma 6zelligiyle digerlerinden bir adim 6nde olarak goziikse ihtiyaca gore kullanilacak
yontem de degisebilmektedir.

1) SSH erisimini aktive etme ve kimlik dogrulama yontemi

Ayrica, yine cihazi yonetebilmek igin, cihazin performans ve ylikiine goére ssh ya da telnet
erisimleri aktif edilmelidir. Tercih daima kriptolu olan ssh baglantisi olmasi gerekir fakat yine
de belirlenecek gtivenlik seviyesine gore telnet erisimi de tercih edilebilmektedir.

Cisco I0S iizerinde Ornek SSH Yapilandirmasi

Komut Aciklama

username deneme privilege 15 password
0 deneme-sifre

Kullanici eklenir ve sifre atanir.

aaa new-model

aaa authentication login default local

Yerel veritabani kullanilarak,AAA modu ayarlamalari

aaa authorization exec default local
yapilir.

aaa authorization network default local

aaa session-id common
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ip domain name Agciyiz.com Alan adi belirlenir.

Sertifika olusturulur.(en az 768 bit Diffie-Hellman key
crypto key generate rsa

kullanihr)
line vty 0 4 Tigili vty belirlenir.
transport input ssh Yalnizca SSH baglantilarina izin verilir.

Cisco Catalyst OS Uzerinde Ornek SSH Yapilandirmasi

Komut Aciklama

set crypto key rsa 1024 1024 bit RSA key olusturur.

set ip permit 10.0.0.0 255.255.255.0 ssh

Belirlenen ip araligidaki SSH baglantilarina izin
verilir.

set ip enable

2)VTP ve SNMP yapilandirmasi

Kullanici sayisi ve bunun paralelinde cihaz sayisi yiksek networklerde VLAN yapilandirmasinin
network’l rahatlatan ve diizeni saglayan bir islevi olsa da, diizgiin konfiglire edilmeyen bir
VLAN yapilandirmasi ¢ok ciddi glivenlik agiklarina neden olmaktadir.Bu konuda yapilabilecek
en iyi dizenleme ise,, switch Uzerinde olusturulan vlan veritabanin paylagimini gerekli etki
alani altinda, belirlenen sifreyle sadece ilgili cihazlara aktariimasini saglamaktir. Ayrica VTP
pruning 6zelligiyle de switchler arasinda akan broadcast trafigi sadece ilgili cihazlara
yonelerek, cihazin (izerinden gereksiz trafigin gegmesini engelleyecektir.

Cisco I0S Uzerinde Ornek VTP Konfigiirasyonu

Komut Aciklama

vtp domain VTP-Adi VTP adi belirlenir
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vtp password VTP-Sifresi VTP sifresi belirlenir.

vtp pruning VTP pruning aktive edilir.

Cisco Catalyst OS Uzerinde Ornek VTP Konfigiirasyonu

Komut Aciklama

set vtp domain VTP-Adi VTP adi belirlenir

set vtp passwd VTP-Sifresi VTP sifresi belirlenir.

set vtp pruning enable VTP pruning aktive edilir.

Bunun yanina cihazin Gzerinden anlik bilgileri okuyabilmek gibi pek cok farkl sekilde
kullanilan SNMP’nin ayarlamalari da en dlizgiin sekilde belirlenmelidir. Cihaz (izerine gelen
SNMP sorgularinin kontroll saglanmadidi siirece, SNMP kullanilarak yapilabilen farkli
uygulamalarla cihaz kolaylikla ele gegcirilebilir. SNMP versiyonlari arasinda da en guvenli
surimu v3 surimudur. Bu striimde v1 ve v2 de kullanilan topluluk belirleme ve kullanici
islemleri gibi islemlere ek olarak sifreleme gibi dzellikler eklenmistir.

Cisco 10S Uzerinde Ornek SNMP Konfigiirasyonu

Komut Acgiklama

ACL 10 ile korunan read-only SNMP

snmp-server community Read-Only- Sorgusu ro 10 sorgusu belirlenir.

ACL 11 ile korunan read-write SNMP

snmp-server community Read-Write-Sorgusu rw 11 S
sorgusu belirlenir.

Read-only SNMP sorgusunun

access-list 10 permit IP-adresi-ro_igin yapllabilecedi ip(ler) belirlenir.

Read-write SNMP sorgusunun

access-list 11 permit IP-adresi-rw_igin yapllabilecedi ip(ler) belirlenir.
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Cisco Catalyst OS Uzerinde Ornek SNMP Konfigiirasyonu

Komut Aciklama

set snmp community read-only read-only-string read-only sorgu belirlenir.
set snmp community read-write read-write-string read-write sorgu belirlenir.
set snmp community read-write-all rwo-string read-write-all sorgu belirlenir.

3) Port kisitlamalar ve tanimlamalari

Cihaz Uzerinde gerekmedikge trunk port birakilmamalidir. Hatta, switch zerinde
kullanilmayan bir vilan olusturularak, tim kullaniimayan portlar bu vlan’e atanmalidir. Ayrica
yine kullaniimayan portlar gerek duyulmadikca “shutdown” durumunda birakilmalidir ve
“description PORTUN-ACIKLAMASI” komutuyla kullanilan her porta olasi bir hata tespit
durumunda sonuca daha ¢abuk ulastirabilecek tanimlamalar yapilmalidir. Son olarak bu
konuda dikkat edilmesi gereken en 6nemli nokta ise, vlan yapilandirmasinda pek cok konuda
(native vlan) portlara varsayilan olarak atanan VLAN 1, gerekmedikge kullaniimamalidir.

Cisco I0S Uzerinde Temel Port Ornek Kisitlamalan

Komut Acgiklama

int range FastEthernet0/1 - 48 interface 1 — 48 arasina komut girilebilecek interface moda girilir
switchport access vlan 8 Portu VLAN 8'e atar.

switchport mode access Portu access moda geker.

Shutdown Portu kapatir.

4.) Allowed-Vlan belirleme

Trunk olarak belirlenen portlar dahil, tizerinden tim vlanlerin gegmesine izin verilmeyip,
sadece o porttan akmasi gereken vlan trafiklerine izin verilmelidir.
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Cisco I10S Uzerinde Ornek VLAN Trunking Kisitlamalari

Komut

interface GigabitEthernet0/1

switchport mode trunk

Switchport trunk encapsulation dotlq

switchport trunk allow 10-14, 26-28

Acgiklama

Kisitlama yapilacak interfacenin igine girilir.

Port trunk moda ayarlanir.

Encapsulation tiiri belirlenir.

10-14 ve 26-28 arasi vlanlere izin verilir.




