AGCIYIZ.NE Enver Enis GUNGOR

AAA Givenlik Konsepti

Daha 6nceden Safa Kisik¢ilar Layer 2 Giivenlik Yontemleri (Boliim 1) yazisinda daha ¢ok
cisco cihazlar iizerindeki yapilandirma ve 6rneklerden bahsetmisti. Ben de bu yazimda Safa
arkadasimizin yazmis oldugu bu dokiimandaki bazi terimleri biraz daha genisge almak
istedim.

Authentication (dogrulama), Authorization (yetkilendirme) ve Accounting (aktivite
izlenmesi) kisaca AAA olarak bilinen ve ag kaynaklarina giivenli erisimi saglayan giivenlik
unsurlaridir. AAA servislerine ulagabilmek igin iki tip erigim metodu vardir:

o Karakter modu: Yonlendiriciye, yonetim amagh gonderilen isteklerdir.
o Paket modu: Baska bir agda bulunan cihaza erisim i¢in gonderilen isteklerdir.

AAA giivenlik unsurlarina bankalarin uyguladigi kredi kart1 sistemi 6rnek olarak verilebilir.
Bankanin kullaniciya vermis oldugu kartin {izerindeki kart numarasi, ad, soyad ve son
kullanma tarihi bilgileriyle dogrulama igslemi gergeklestirilir. O kullaniciya verilmis olan
harcama limiti ile yetkilendirme iglemi yapilir. Nerede, ne zaman, ne kadar harcama
yaptiginin kayit altina alinmasi ve sonucunda bir ekstre olusturulmasi ile de kullanici
aktivitelerinin izlenmesi islemi yapilir.

Authentication (Dogrulama):

Kullanicinin sisteme baglanabilmesi i¢in ilk basta yapilmasi gereken isleme authentication
(dogrulama) denir. Ana bilgisayar, anahtarlayici veya yonlendirici kullanimi sirasinda cihaz
veya kullanicinin kimliginin dogrulanma islemidir. Bu islem ile kullanicinin sahip oldugu
kullanic1 adinin sistemde kayitli olup olmadig1 kontrol edilir. Daha sonra kullaniciya verilen
parola da kontrol edilerek dogrulama islemi yapilir. Dogrulama saglanirsa kullaniciya sisteme
giris izni verilir. Sistem tizerinde agik bulunan her port ve servis gz onilinde buludurularak
sisteme anonim erisim verilebilir. Sifrelerin gerektigi kadar giivenli olabilmesi de
uygulanmakta olan sifre politikasina baglidir.

Dogrulama islemi iki sekilde yapilir:

e Yerel AAA Dogrulamasi: Yonlendiricinin kendi veritabanininda bulunan kullanici
adi1 ve sifreleriyle yapilir. Genellikle kiigiik aglarda uygulanir.

e Sunucu-Tabanh AAA Dogrulamasi: Eger agda bulunan yonlendiricinin miktari
fazla ise sunucu-tabanlt AAA dogrulamasi uygulanir. Sistemde kullanilan kullanici adi
ve sifreler bu sunucuda saklanir ve dogrulama islemi sunucuda yapilir.

Authorization (Yetkilendirme)

Kullanic1 adi ve sifre dogrulamasi saglanan kullanicilarin sisteme, programa veya aga hangi
yetkilerle erisim hakkina sahip olduklarini belirten sisteme authorization (yetkilendirme)
denir. Sisteme kayith olan kullanicilar gruplanarak, bu gruplara cesitli yetkiler verilir.
Kullanici igerisinde bulundugu grubun biitiin yetkilerine sahiptir. Eger bir kullanici birden
fazla gruba iiye ise bu gruplara verilen yetkilerin hepsine sahiptir. Giivenligin tam olarak
saglanabilmesi i¢in kullanicilara gerekenden fazla yetki verilmemelidir. Yetkiler verilirken
sistem tizerindeki agik her baglant1 noktas1 (port) géz oniinde bulundurulmalidir.
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Accounting (Aktivite Izlenmesi)

Bir sorun ile karsilasildiginda sorunun tespitinin saglanabilmesi i¢in kullanilan sisteme
accounting (aktivite izlenmesi) denir. Sistemde bulunan kullanicilarin yaptiklari biitiin
islemler ve erisim saatleri kayit altina alinir. Bir problem ¢iktiginda ise kullanici
aktivitelerinin tutuldugu bu kayitlardan sorun anlasilmaya ve ¢oziilmeye ¢aligilir.

RADIUS

RADIUS, Remote Authentication Dial In User Service (Uzaktan Aramal Kullanici
Kimlik Kanitlama Servisi) uzaktan aga erismek isteyen kullanicilarin kimlik denetimini
gerceklestirmek iizere IETF (Internet Engineering Task Force) tarafindan standartlastirilan bir
protokoldiir. Ilk basta internet servis saglayicilari, agini kullanmak isteyen kullanicilarn
kullanict ad1 ve parola dogrulamasinin saglanmasi i¢in kullanilmigtir. RADIUS iletim igin
UDP (User Datagram Protocol) kullanir. Bu protokol Internet erisimi ve elektronik posta
servisi erisimi yaninda RAS (Remote Access Server- Uzak Erisim Sunucusu) ve VPN
(Virtual Private Network - Sanal Ozel Ag) gibi sistemlerde siklikla kullanilir. Bu protokol ile
kaynaklara giivenli erigim i¢in gereken glivenlik unsurlari yani dogrulama, yetkilendirme ve
kullanict aktivitelerinin izlenmesi saglanir. Bir istemci aga erismek istediginde sunucu
izerinden aga erismek icin RADIUS sunucusuna istek gonderir. RADIUS sunucusu 3 farkl
bicimde bu istege cevap verebilir:

e Access Reject (Erisim reddi): Kullanici dogrulama islemi gergeklestirilemez ve
RADIUS sunucusu, kullaniciya ag kaynaklarina erisemeyecegi konusunda bu
cevabi1 gonderir.

e Access Challange (Erisim Kimlik Sorgusu): RADIUS sunucusu kullaniciya aga
erisebilmesi i¢in ikinci bir sifre isteyen bir cevap gonderir.

e Access Accept (Erisim Kabulii): Kullanicilarin bilgileri dogrulanir ve RADIUS
sunucusu kullanicinin aga erigimine izin verir.

Bu protokoliin 6rneklerinden biri de FreeRADIUS adina sahip a¢ik kaynak kodlu ve
giinlimiizde biitiin kimlik yetkilendirme protokolleri ve veritabanlarini destekleyen bir
yazilimdir. Bu yazilim ile yapilabilecek islemler:

e Aga erismek isteyen kisiler i¢in dogrulama islemi yapilir.

e Aga erisebilen biitiin kullanicilar i¢in ayr1 ayr1 yetkilendirme yapilabilecegi gibi
kullanicilar gruplanip, gruplara yetkiler verilebilir.

o Sisteme o an i¢inde bagl olan kullanicilar gozlemlenebilir.

e Proxy kullanimini destekler.




