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Cisco Cihazlarda Konfigiirasyon Degisikliklerinin izlenmesi ve Loglanmasi
(Configuration Change Notification and Logging)
Sinmaz KETENCi - iTU/BIiDB 2010

Sorumlu oldugunuz ve yonettiginiz network’iin sinirlar1 genisgledikge herhangi bir cihazda yapilan bir
konfigiirasyon degisikliginin network'te beklenmedik problemlerin ortaya ¢ikma olasiligini
yiikselttigini sGyleyebiliriz. Bunun yaninda bu yapilan konfigiirasyon degisikligini de siz
yapmadiysaniz yandiniz:) Problem yetmiyormus gibi bir de “yapilan degisiklik nedir?”in cevabini
aramak cikt1! Eger network yoneticileri kisisel kullanici adlari ile cihazlara login oluyorsa o kisiye

.....

Belli araliklarla cihazlarin konfigiirasyon yedeklerini alan ve bunlar arasindaki farkliliklardan yapilan
konfigiirasyon degisikliklerini gosteren Ag Yonetim Yazilimlari(NMS) var. Ayrica harici bir TACACS+
sunucusu kullanarak da cihazlar iizerinde yiiriitiilen tiim komutlarin loglanmasi saglanabilir. Fakat bu
secenekler, iicretli yazilimlar igin maliyet ya da agik kaynak kodlu yazilimlar igin ise ekstra bilgi ya da
zaman gerektiriyor. Bu seceneklerin network’te uygulanmasina geldiginde ¢cogunlukla yapilacaklar
listesine eklemekten Gteye gecmiyor©

Aslinda uzun yillardir Cisco cihazlarimizin icinde yatan aslani uyandirma vakti geldi de gegiyor! Cisco
I0S Configuration Change Notification and Logging 6zelligi ile yapilan konfigiirasyon
degisikliklerine yol acan komutlari, kimin ne zaman yiiriittiigii bilgisini loglayabiliyor. Varsayillanda bu
ozellik kapali durumda. Devreye alindiginda cihaz kendi {izerinde yiiriitiilen son 100 konfigiirasyon
komutu icin belirttigimiz bilgileri logluyor. Istenirse bu loglarin syslog’a iletilmesi de saglanip harici
bir syslog sunucusunda degisiklikleri saklamak miimkiin ki yapilmasi gereken de bu olmali. Bu
ozelligin desteklenebilmesi icin cihazinizin 12.3(4)T, 12.2(25)S, 12.2(27)SBC, 12.2(33)SRA,
12.2(33)SXH, 12.2(33)SB I0S’lar ve sonrasindaki versiyonlarindan platformuna uygun bir tanesine
sahip olmasi gerekiyor. Yaygin olarak kullanilan cihazlara goz atacak olursak, 2950 serisi i¢in yazinin
yazildig1 tarihteki son I0S versiyonu 12.1(22)EA13 dolayisi ile bu 6zellik desteklenmiyor. Fakat iyi
haber, son 4-5 y1l icinde IOS upgrade yapilan router’larin ve tiim 2960 serisi switchlerin bu 6zelligi
desteklemesidir.

Gelelim konfigilirasyona ve sonucglarini gozlemlemeye, konfigiirasyon oldukega basit. Bu 6zelligi devreye
alirken de bir konfigiirasyon degisikligi yaptigimizdan ilk meyvelerini olduk¢a ¢cabuk toplayacagiz©

Agciyiz.net#conf't

Agciyiz.net(config) #archive
Agciyiz.net(config-archive)#log config
Agciyiz.net(config-archive-log-cfg) #logging enable
Agciyiz.net(config-archive-log-cfg) #end

Varsayilan ayarlar ile devreye aldik. show archive log config all komutu ile tiim loglanan
komutlar: goriintiilemek miimkiin. Tiim komutlarin disinda belli bir kullanicinin girdigi komutlar: da
gortintiileyebiliyorsunuz.
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Agciyiz.net#show archive log config all

idx sess user@line  Logged command
1 1 agciyiz@vtyl1 | logging enable

Simdi admin1 ve admin2 kullanicilarini yerel olarak ekleyelim.

Agciyiz.net#conf't

Agciyiz.net(config) #username admini secret sifrei11
Agciyiz.net(config) #username adminz2 secret sifrez222
Agciyiz.net(config)#end

Agciyiz.net#show archive log config all

idx sess user@line Logged command
1 1 agciyiz@vtyl1 | logging enable
2 2 agciyiz@vtyl |username admini secret sifre111
3 2 agciyiz@vtyl |username admin2 secret sifre222

Yukaridaki ¢iktidan da gorebildigimiz gibi konfigiirasyon komutlari loglanirken girdigimiz sifreler de
loglaniyor. Bunu engellemek i¢cin configuration change logger configuration mode'da hidekeys
komutunu girmemiz gerekiyor.

Agciyiz.net(config) #archive
Agciyiz.net(config-archive)#log config
Agciyiz.net(config-archive-log-cfg) # hidekeys
Agciyiz.net(config-archive-log-cfg) #end

Agciyiz.net#conf't

Agciyiz.net(config) #username adming secret sifre333
Agciyiz.net(config)#end

Agciyiz.net#show archive log config all

idx sess user@line Logged command
1 1 agciyiz@vtyl | logging enable
agciyiz@vtyl |username admini secret sifre111
agclyiz@vtylr |username admin2 secret sifre222
agciyiz@vtyr |archive
agciyiz@vtyr | log config
agciyiz@vtyr | hidekeys
agciyiz@vtylr |username adming secret *****
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Bunun yaninda en 6nemli 6zelligi olarak sayabilecegimiz bu loglarin syslog'a iletilebilmesi ve harici bir
syslog sunucusunda cihazlarimiz iizerindeki tiim konfigiirasyon komutlarinin kayit altinda
tutulabilmesi. Bunu notify syslog komutu ile saglayabiliyoruz.
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Agciyiz.net(config) #archive

Agciyiz.net(config-archive)#log config

Agciyiz.net(config-archive-log-cfg) #notify syslog

***notify syslog komutu ile sadece syslog'a loglarm iletilmesini saglanir. Komutlarin harici bir syslog
sunucusuna iletilmesi isteniyorsa global configuration mode'da “logging <syslog_ip adresi>”
komutunun girilmis olmasi gerekir.

Agciyiz.net#show logging

Jun 6 15:12:01: %PARSER-5-CFGLOG_LOGGEDCMD: User:agciyiz logged
command:notify syslog

Son olarak cihaz iizerinde tutulacak komut sayisinin varsayilanda 100 oldugundan bahsetmistik. Bu
say1 1ile 1000 arasinda ayarlanabiliyor. Biz bu sayiy1 250 olarak ayarlayalim.

Agciyiz.net(config-archive-log-cfg) #logging size 250

Yaptigimiz tiim konfigilirasyonu 6zetlemeyi ise Configuration Change Notification and Logging
ozelliginin show komutu ¢iktisina birakiyoruz:)

Agciyiz.net#sh archive log config all

idx sess user@line Logged command
1 1 agciyiz@vtyr | logging enable

2 2 agciyiz@vtyl |username admini secret sifre111
3 2 agciyiz@vtyl |username admin2 secret sifre222
4 3 agciyiz@vtylr |archive

5 3 agciyiz@vtyr | log config

6 3 agciyiz@vtyr | hidekeys

7 4 agciyiz@vtyl |username adming secret *****

8 5 agciyiz@vty1 |archive

9 5 agciyiz@vtyl | log config

10 5 agciyiz@vtylr | notify syslog

1 5 agciyiz@vtyr | logging size 250

Bu 6zelligi devreye alirken herhangi 6zel bir parametre girilmiyor, ugrasmadan tiim cihazlara copy-
paste yapalim diyorsaniz hi¢ durmayin derim;

conft

archive

log config
logging enable
logging size 250
notify syslog
hidekeys




